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Chapitre 2 : Situer le diapason du droit et de I'informatique
I Intérét du droit et mobilisation de ses sources pour |'informatique /

" Mlustration de la soff /aw en droit de I’informatique
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Objectifs du cours

Définir I’objet d’étude scientifique, les régles étatiques, les normes techniques,
phénoménes inventifs de portée sociétale, auxquels le droit s’intéresse dans les

sciences informatiques
Connaitre le cadre juridique des activités informatiques
Maitriser les réponses que le droit donne aux aspects pertinents de |"informatique

appliquée
Disposer d’une cartographie des infractions informatiques, des aspects de cyber gin

et des re'ponses de cybersécurité dans leur continuum avec la cyberdéfense, eemm:

politique de Sécurité informatique, lmulutorme et mulu-actem\(une espece d'esy

au utre de lutte informatique offensive et défensive \w
| Om r\ v |

Avoir a I’esprit les regles se rapportant a la prolecuon des ocuvnes de crcathn |

mfonmanquec ux contrats informatiques J(N«M (,u/w 3\ L\'\/\,L N (!

\Q( N7

A\

Savoir comment se (dé)nouent les contentieux informatiques et'la répression des
atteintes portées aux droits d’autrui ef aux valeurs protégées a travers |'informat:

!
Appréhender les régles civiles et sociales d’encadrement de 19 profession'de

I’informaticien .
v 5 / \J
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Le cours de droitiet contra informatique, a pour objer 'informatique, vue cammie s
weitement sutomatisé de Iinfonmatisation  Les réplce du droit en présence con
Uennemble Je l'é¢cosysidme numdnque. constitué du Hardware (couche physiy...
materielle, infiastructures e équipements), du Nosmare (couche logiciel, propici *
applications, intelligence sntificielle) et de la couche sémanntque (supports collal-
permeltant "accés des commandes et la rééeption des vutputs par média interposé et
syntane lnfnrmnllque).u:{ |Y/7 8 “hlaan

Lin theorie généralo, le droit, quant & lui, est d*acception polysémique. Il peut pres. ‘

aceeption triptyque.

F'remiérement, le Droit peut sécrire au singulier avec grand « D ». Il correspond “"":
drait objectif. Celui-ci désigne I'ensemble des régles de conduite, générales et impersonn:

tdictées el sanctionnées par I’autorité publique en vue d'assurer dans les rapports sc
V'ordre le plus favorable au bien commun. Selon les aspects concernés par les régl
définies, on peut avoir le Droit minier, le Droit pénal, ie Droit commercial, ou encore le Droit

de I'enfant, le Droit de la mer.

Une subtile différence est a relever dans I'observation des déterminants attachés au Iu:

« Drait ». Lorsque le droit est suivi d'une épithéte, comme dans Droit civil. il est mis en .

le critére de la nature des rapports que ce droit régit. Il ne peut se trouver dans le choars
droit civil que des relations concernant le vécu des particuliers quels qu'en soient 1cs
déclinaisons portant sur les personnes, la famille, les biens, les obligations, les régim«
matrimoniaux, les successions, les dons et libéralités. En revanche, lorsque le droit est sui-
d'un déterminant génitif comme dans droit de I'informatique, il est mis en exergue la fonct’
des régles destinées & un objet. Cest le corps des régles mobilisées autour d’un ¢
technique pour en structurer les aspects fonctionnels ou en encadrer les enjeux sociétau-.

(est le Droit objectif qui fait I"objet de la « Summa divisio du Droit ». [l s'agit de la grande
subdivision classique du Droit. Celle-ci s’effectue d'abord, en droit international et en drc:
interne (droit national). Elle s’effectue ensuye, en Droit public et en Droit privé. Le dr
public est celui qui régit les rapports entre I'Etat lui-méme (exemple : droit constitutionnc! .
entre celui-ci et les particuliers (exemple : droit administratif). Le droit privé est celui
régit les rapports entre particuliers, encore que dans lesdits rapports une autre subdivision
concerne les rapports 4 visée non-lucrative (exemple : droit civil) et ceux & visée lucrative

itc ercigl). ~ . -
(ijm‘l«, ’j"{"'zu__’“é.—? ‘L,m' on Jecsnde 27 (e~ 0 %N,uk At wmoat
Deuxiémement, les droits peuvent s'écrire au pluriel avec petit «d ». Ce sont alors des
subjectifs. Ils désignent les prrogatives reconnues a une personne, en vertu desquels ¢!
en exiger & autrui le respect, une reconnaissance et/ou des prestations consistant 4 :
- donner (transferts de propriété et de risque),
&

- faire (exécution en nature et en argent) ou o
= ne pas faire (abstention positive et indemnisation en cas de faute).

Les prérogatives différent toutefois des droits fondamentaux en ce que ces derniers sont !
droits individuels, garantis directement par la Constitution et opposables a I'Etat en limitation

V2-errata@drait Kodjo Neuko -
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de son pouvoir ou en créance de promotion en faveur des citoyens, d'un groupe de citoyens
ou de I'ensemble des citoyens. d""

Troisiémement, le droit est une discipline académique. Il est alor/ une science & part entici.

le centre d'intérét de la science juridique peut s'attucher/ & une finalité des régles
d’encadrement d'un phénomeéne social. 11 en ainsi par exemple/droit des transports aériens ct
non pas du droit de I’avion et des drones. 1l peut tout autant s’attacher a I’objet lui-méme et a
ses corolaires dans la société. Il en est ainsi du droit de I'internet, droit du numérique, dl:Oit d
I"informatique. Le droit, en tant que science, ne peut s'expliquer par son propre objet, n
s'enfermer dans n propre objet. Il ne dispose pas de sa propre méthode, car il empr%mlc ..
d"autres sciences sociales et exactes. Il s’alimente des apports des scienccs/ qui lui sont
apparentées. (Blles” Sont dites des ‘Sciences auxiliaires du droit}’ comme erlest le cas de
I"anthropologie du droit, de I’histoire du droit, de la psychologie du droit, etc.

Le droit, en tant que science, dispose cependant d’une méthode originale, & savoir : le dron

comparé. C'est une méthode de rapprochement comparatif des systémes juridiques en vue i ‘
seulement d'en évaluer les écarts, mais aussi d’inspirer des adaptations nécessaires quant a
des situations semblables ou comparables. Dans la méthode comparative du droit, les
comparaisons peuvent se faire sous trois angles, quoique les juristes donnent proéminence au

lout premier parmi les trois, a savoir :

- la comparaison entre un ou plusieurs droits positifs concernant plusieurs territoires
(exemple : le droit frangais et le droit congolais du cyberespace) ;
- la comparaison entre deux ou plusieurs branches d’un méme droit positif/’(exemple g
le droit privé de I’informatique et le droit publique dc I’informatique) ;
- la comparaison entre deux époques de législation au sein d’un méme droit positif dans
plusieurs droits positifs/{exemple : le droit de I’informatique selon I’ordonnance de
1987 sur I'activité sur I'informatique au Zaire et selon la loi n°20/017 du 25 novembi.
2020 sur les télécoms et les TIC en RD Congo).

V2-errata@draft Kodjo Ndukuma
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Chapitre 1 :
Appréhender I'informatique dans la société de l’informnlic(n

1. Phénoménologie de science informatique

Lu quasi-totalité des inventions de I'Homme ont été le prolongement d'un de ses niembres
s¢s mains, ses picds, ses bras ou ses jambes. L'informatique est I'invention qui prolonge I
cerveau humain.' Le cerveau biologique s'oppose au cerveau élcc(roniquc.z La boil«
criimienne est le contenant qui loge en son sein la matiére cervicale, elle-méme gorgée d’eau v,
innervée des synapses et des neurones. Pareillement, il existe aussi une «anatomie de
"ordinateur » allant de pair avec les dispositifs informatiques. Trois couches caractérisent
consubstantiellement les composantes des outils informatiques, 4 savoir :

- un contenant : le hardware, la couche physique constituée des matériels visibles, du
plastique, du Wdes alliages formant la partie « somatique .
I"nutomatique » (carte-mére, écran, clavier, coque d’ordinateur, ctc.& Y

= une intelligence : le software, la couche immatéricllc constituée des logiciels, des
programmes el des applications utilitaires ;

= Un contenu: la «data» de I'anglicisme, les données malis surtout la couch
sémantique qui permet |'interaction visuelle, sonore ou tactile entre I'utilisateur et |«
machine ou entre utilisateurs via la machine.

I'y a. sans circonlocution, une circonvolution logique a effectuer en vue d’appréhender
I'objet de I'informatique. Le périmétre de I’informatique est en intersection avec le champ du
droit. Le droit apporte & I’informatique les régles applicables a ses réalités technologiques, #
ses usages multisectoriels et ses aspects sociétaux, Nous examinons ainsi, sous \’angle du
droit, le systéme automatisé de traitement de I'information comme dispositil fonctionu.
plagant I'ordinateur au coeur de sa chaine des valeurs. L'étude juridique de |'informatique
opére sur le plan anatomique du dispositif électronique, sur les corrélations avec son
environnement technologique ou naturel, sur les mécanismes moteurs de ses fonctionnalités.
ses finalités d’usage ainsi que ses exploitations réelles, bienfaisantes ou malveillantes, dans la
société et dans I'économie. L' VAl W«O\%A\/w w o2V ) L'M’ uan \ ‘A~ ﬁ't"l-

R ey, O‘J\ilxg \wf ﬂh afy (\,u./r'h' A \/Qtfti’/,\ do
Le dispositif informatique dNa particularité dg s'intégrer dans I'écosystéme numérique. Un
systéme est systéme parce qu’il%n’estjﬁé’un amas des composantes. Encore faut-il que
les éléments qui componge systéme interagissent entre eux de sorte que le
disfonctionnement de I'un affeéte-Féquilibre-ou-I’harmonie de I’ensembleSi dans le passé
un ordinateur était utile isolé‘%n coin de bureau, tel n’est plus le cas a I'ére de I'internel
mondial et grand public. En/plus, nous sommes & I’ére numérique : toute une génération, culi.
des digital natives a sucoégé aux BBC, Born Before Compuier (ceux nés avant |’ordinateur).
Il existe bien une chaine de valeur autour de I’informatique. Celle-ci s'entend, sur le plan

AL 2
'F. PLLLEGRINI et S: CAVENET, Drolt des logiciels, logiciels privatifs el logiciels libres, PUF, Paris, 2013, l

*Dr L. ALEXANDRE, La Guerre des intelligences, Intelligence artificielle versus Intelligence humaine, IC Latiés.
Paris, 2017, pp. 1-339. K. NDUKUMA ADJAYI, « Les intelligences numériques et le droit », in AJA,
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structuro-fonctionnel, des infrastrucfures de I'information (résenux informatiques privés du’
genre Intranet, réscaux des lélécoms‘l ouverts au publicf, réscaux numériq es a intégration d¢s
services RNIS, Infrastructures des TIC) nu traitement des donnédes (le cacur de chaine)
jusqu'aux usages applicatify (utilitd sociale de la technologie). Le tout fonctionne selon une
logique informatique diie blnnire/l,c « pavé binaire » est I'atome de I'univers numérique. 1|
opére dans la mise du monde/en donnée et en réseau. Les techniques informatiques permettent
de convertir en signaux des réalités qu'elles véhiculent, sur support gumrlel (cible de
transmission électroniqu 3 réquences électromagné s). ‘
qg%\hh%:::{(ondesdcg\h ot i SVI\)a\';fQQ)(Q\ B

La logique binaire est une logiqu® de sys:éme et d'écosystéme artificiel. Elle ug:'tj:lremen("

que la logique tridimensionnelle — hauteur, largeur, longueur ou vitesse, espgce, tenps — du
monde physique qui évolue en base 10. L‘infor&l’ iq mw\r'\*tr}buc a créer le cyb espace, au
contour (lou et gu perliens transfrontiéres, Mgpar la « puissance du codmﬁ."{:es.i
intelligences inv (iycs nt congu et limitg la rhétorique informatique en base 2. Le langage
significatf 'Howg‘(eﬁchine (H2M) o achine a Machine (M2M), I-'QKen termes de
passage on non d'€lectrons (systéme anglogique, transmission électronique) dahs.un réseau
électrifié de traitement des donné‘gs:.‘ﬁ—’ei?> aussi en termes de systéme dit digital, pour\le{.ligir
anglais fait des chiffres O et |, faisant sens dans les systémes médiatés. La machine comprend
la suite des O et | a partir d’une impulsion humaine ou autonome, sur un media effectuant la
. conversion du langage humain et de ses commandes en des signaux informatiques. C’est aussi,..
Lt avec I'dge des technologies totalement numériquefen termes de passage et de non passage
! significatifs de lumiére;que le systéme informatique opcre (systéme numérique optique).
il L'internet est aujourd’hui la Toile d’araignée mondiale. Il est pourtant né/l’interconnexion de
plus de 50 réseaux de type différents, grace au TCP/IP. Ce protocole informatique fait de
chaque entité informatique connectée, un client/serveur et inyersement. [l assure
I’interopérabilité a I’ensemble des techniques informatiques et des moyens de communication

¢électroniques. &@

La tendance actuelle est d’occulter I'informatique, dans le langage commun, derriere, le
t“yumérique” L’ére du numérique rend chacun de nous « conscient du triomphe final du
numérique sur |’analogique ».3 On devrait garder a I'esprit que I’électronique n’est pas opposé
au numérique. L’électronique consiste en une circulation et une « maniabilité » du courant
électrique inférieur ou égal a 12 volts pour des dispositifs industriels, automatisés,
programmables. Les techniques analogiques ont servi a « toujours remplacer un phénomeéne
physique par un autre ».4 L’information analogique est « numérisable », c’est la digitalisation
des processus, des contenants et des contenus. Tout autant, I'analogie a été supplantée par le
numérique tout court. « Alors que le calculateur analogique est spécialisé et doit étre
reconstruityau moins reconfiguré /é chaque fois qu’il doit résoudre un probléme différent,
I’ordinateur numérique est capable, sans subir aucune modification physique, de s’attaquer a
une infinité de problémes et de manipulations mathématiques de I’information »>

) E. NETTER, Numeérigue et grandes notions du droit privé. La personne, la propriété, le contrat, CEPRISCA,
coll. essais, Paris, 2017, p. 15.
! Ibid., p. 16.
> Ibid., p. 16.
V2-errata@draft Kodjo Ndukuma
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L existence dans l\ cyberespace est artificielle. Chaque donnce, chaque objet, chaque entité
dolt y dre adressable. Le stockage g€s dpnnées est effectué par formatage de piste et des
secteurs sur un disque d'enregistrénfent, indiTéremment de la forme physique du support (CD,
cl¢ USB, disquette). Dés le départ\de Lifiternet, ['unicité s'est avérée indispensable pour le
syst¢me de nommage ct d‘adresfagc de la myriade d'entités informatiques, en ce compris les
donndes ¢t les équipements./ Le méme systéme assure la conversion des adresses
alphanumériques et des hyperjiens en adresse IP, connues, directionnellessel nomen conflits
Mail sexvice et FAP. file transfen
" protocel. C est bien l%’c role du DNS, Domain names system. Hes b n [

D1 comtupng Gou LN ¥ Coa, poge T,
L'invention de |'ordinateur aura ¢té capitald & la révolution numérique. Ellg¥est a la base de O’W‘l’ '
I'informatique. Toutefois, 1'informatique et la science du traitemeni automatisé de ,
I'information. Elle n’est donc pas la science de I'ordinateur, tout autant que I'astronomie n’est

pas la science du télescope, ni la médecine celle du microscope. Les usages informatiques ont ﬂ /

conquis les multiples aspects de la société de \'information. Ils apportent tracabilités,
transparences, ubiquité de I'information ainsi que des facilités transformationnelles de ce qui l)/\f\ﬁl

hydraulique ou électrique. L’imprimerie avait bien

changé le ménde de la pensée et le monde tout court. La machine a vapeur avait changé notre 'hp
type de propulsion, le pétml@g\/ﬁﬂ I"électricité s’y sont ajoutés pmfaire notre siécle de I (ﬁf .
vitesse. La puce électroniqut”de création plus récente (1950 ?) est devenue /le parchemin P{
intégré 'qui fait la marche du cybermonde. Elle incruste I’informatique embgrquée dans les -
dispositifs industriels et dans les autres équipements de notre quotidien. D;oé lignes de code
informatique peuplent tant nos véhicules de transport que nos appareils éleg(/romén erl<§ s
Nous vivons |dans un monde post-modeme caracterise par | automatlszn omcs opératipns e
industriclles, ou commercij;sZLa révolution selon Karl Marx fut déja I'appropriation

furent autrefois impulsion mécanique,

des moyens de production par/eux qui en étaient privés. Les outils informatiques passifs et
actifs sont entrés dans le décor de notre quotidfen. Il semble qu’une ménagére du XXI° siécle,
dans sa maison, dispos¢ d’une puissance de 100 esclaves mécaniques en termes
d’équipements électroménagers. On assiste & la montéede la technique de cryptage par chaine
de blocs (Blockchain). Elle a permis de disposer de:xmarr contracts. Elle a permis aussi @0\«

déguichetisation .de plusieurs transactions déliées des tiers de confiance 2grice a Ia/(

s tonnes de données, sachant que Pau chmidt, PDG de Google, disait déja en 2610 que
I'humanité connectée créait tous les z ux jours 250 exaoctets d’informations, €quivaldgt &

tous les graffiti entrant dans le nombr iﬁ}sji\ii}es(de la.préhistoire.  YM\a Q\I\;\\.“\N‘w

M| décentralisation de la signature électroym' Des algorithmes puissants mettent en conjexte (g, '

Bien plus, depuis Baran (1940) et Turing (1950) l/informatique a percé la cime de
I’intelligence artificielle. Celle-ci devient I'dme des ots (souvent sans corporalité comme
Watson) et la conscience des objets connectés. Ce n’est plus qu'un simple programme, mais

utonomes ». Le questionnement éthique pe -atre ainsi formulé : La fin de I'homme est-elle . 7

;\(J)'T programme auto-apprenant (deep) capable de prendre des « décisions

vS}y"possible 7 L’intelligence artificielle a apporté des machines auto-apprenantes (deep Iearning)/ Qa K

Leurs capacités vont au-dela de la progrimmation basique. Elles atteignent des stades tres d/
avancées de décision autonome. Les robg dépassent I’intellection popularisée des androides ¢
et autres humanoides. Ils n’ont plus besgj d’avoir un corps )ni une dimension spatiale comme 4\.

@ (C M\ tr)f A W&/l, < V2-crrata@draft Kodjo Ndukum)‘::q
y
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Watson d'IBM, pure intelligence sans corporalité. Le Parlement européen a pensé, dans une _

ses résolutions en 2017, répondre 4 la tendance du franchissement de seuil de la personnalité
par les machines. Il a avancé I'idée de ln « personnalité électronique » des robots, a coté de la
personnalité physique et morale.

T 6
Voici un ordre d’idéc et de grandeur de ce qui se passe en 60 secondes sur Internet

| wlu'.!)lm m—-(d'(l}ii;{{l ‘ﬁ_ﬂgp

hailtes.

IISQY00 000

|\ Se

\ 0.
Le développement ci-dessus circonscriljgl’objet technique du cours d’informatique juridique
autrement dit Droit de |’informatique. Plujurs directions sont possibles pour_le droit de -

I’informatique qui enserre un Vaste domaine 9 NN TGS ke { \‘;/ﬂ Wane

o0 o e v oo de (Fdine (,,,) O

é
—

—

S \‘Ll I]L’gif,\/-\ "MK (Y
NVAA |4 A

n [
/J')\[\'(L{ ‘A_” f

“ Source : www.weforum.org (2017)"
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+ Historique des inventions vers la soclété de I'information

L’histoire éclaire le droit ot le drolt est fait d'histoire. Les acquis technologiques
contemporains sont les fruits d'inventions et de longues appropriations par lu société. Les
lechn‘\ologles nous servent, comme une offre d'invention ou d'innovation. Elles n'acquitrent
pas immédiatement leur popularisation. Le temps est le facteur d'ancrage sociologique des
nouvelles technologies. Le droit reste attaché a la société qu'elle régie ct aux phénoméncs

et lc droit s’adapte:Tel est le cas des inventions suivantes dont les accélérayions ont connuf

-—

technologiques d'impact pour ladite sociéié. Avec le temps, la société ndopt\lcs technologics,

les termes de temps ci-aprés :

-

1873 | Invention de I'électricité accélération sur 46 ans 4
1876 | Invention du téléphone accélération sur 35 ans
%fﬂ_,/ 1886 | Invention du gaz automobile accélération sur 55 ans
w;o. 1906 | Invention de la radio accélération sur 22 ans
96/\ 5 1926 | Invention de la télévision accélération sur 26 ans
) A(h ' 1953 | Invention du micro-onde accélération sur 30 ans
&?}ﬁ i 1975 | Invention de I'ordinateur accélération sur 16 ans
R U—Q\ \)~ 1983 | Invention du téléphone portable | accélération sur 13 ans
= . ‘\‘ \P\y- 1991 | Invention du web accélération sur 06 ans

y‘ Plus spécialement pour notre société de I’information, comme
numériqug, au travers des grandes inventions technologiques
2adedly répongre, H-a-semblé nécessaire de dresser{yne frisc chronologique des grandes dates

g

Source : B. ANNGOOD, p. 1.

" ([L LC‘AQ’

ommes-nous arrivés a I'ére
des évolutions sociélales.“ En

\ et inventions. préludes de I'internet. Partout ou fi u;e\dcs ), il\rcvicﬂt$ revérifier. Les 2 & i
r = E85CS En s\urbnlla/nces— g‘r/n’sicgpﬂ\fygs  actes juridiques de la RD_Congo. 7"\.0—/\§\,Q,\Né\ C
> [Dates Inventions / étapes tiches / faits 1834 Charles bagage (Angleterre) : machines
\ marquants ancétres de I'ordinateur
ol Tam-tam des communications 1837 Louis Philippe le régent : 1* loi de
. Temps _primitives africaines monopole sur lignes télégraphiques

immémo- | Nuage de fumée chez amérindiens 1839 1" télégraphe électronique

5 | riaux Kansond, la téléfoudre, chez les luba 1844 Standardisation : télégraphes électriques
et alphabet Morse

-350 Archytas de Tarente, philosophe 1865 Création : convention télégraphique

ac.n pythagoricien et mathérhaticien, crée internationale, la plus vielle
une colombe artificielle volante en bois organisation internationale ancétre de
(1 archétype de robot)’ I'UIT, Union Intermationale des

1452 Léonard de Vinci présente un chevalier Télécoms

T Xves en armure, capable de s’asseoir, relever 1866 1°" cable télégraphique transatlantique

la visiére et bouger les bras entre Europe et Etats-Unis

1454 Imprimerie de Gutenberg 1878 Graham Bell obtient le brevet

1738 Vaucanson, membre d’Académie des d'invention du téléphone
sciences, présenta un canard mécanique 1896 Popov avec la 1" transmission
avec fonction d’excrétion activée grice télégraphique sous fil
a des fils d’engrenage 1900 +25000 km de lignes télégraphiques

1793 Télégraphe optique inventé par le Début installée au UK (vs en RDC seulement
frangais Chappe 600km et 3300Km de céble a fibre

optique dysfonctionnel Moanda/Kin et
7 - ) Kin/Kasumbalesa en 2014)
Y. BISMUTH, Pelit guide juridique pratique de la 1900(79) Invention dé la radic

robotique, L'Harmattan, Paris, 2018, p. 15
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1921 Usage du terme « robot » polﬁ_e_mlFToiT des applications télématiques de
1922 d““_’ In pitce de (hddtre : Rossum 's nouveaux modes de (ransmission
Universal Robors, derite par le ichéque comme le Fax et le Minitel
Karel Capek, sachant que dans la langue | [ 1971 4 premiers naeuds, puis 15 d’Arpanet
slnve.n. robota » apert : corvée et travail pour évoluer vers I'internet
réptitif, pénible et « rossum » ralson et 1971 I démonstration officielle d'Arpanet,
——— | intelligence ancétre de I'Internet, avec un flux de
1922 (?) Invention de la télévision noir et blanc 50kb/s
1926 Popularisation des communications & 1972 Laurence Robert poursuit el
ondes courtes approfondit les travaux de Ray pour
1927 Liaison téléphonique entre Ia France et aboutir au protocolgTCP/IP
le Royaume-Unj 1972 Ray Tomlison développe le code pour
1940-1950 Travaux de Baran et de Turing sur Mars envoyer des messages électroniques
I'intelligence artificielle avec configuration d’adresse reprenant
1940-1967 | DARPA, programme réunissant les trofs systématiquement le logogramme @
armées (US Navy, US Airforce,...) afin (puisque quasi-absent de tous les
de créer une arme devant servir non pas alphabets tradilioqnels) signifiant
dans I'immédiat mais pour les 50 « chez » en anglais .
prochaines années, ayant migré en 1972 1" con(riuaxiondd(:sI r;mchlnes hors USA a
ARPA(NET) ce qui deviendra I'Internet
1940 1™ ordonnance 1égisIafive i 1974 Vinton Cert et Robert Khan publient
Aolt | 0°254/TELEC d\)f~2j3‘:'a§fi§§l‘§ : leur article sur TCP/IP « protocol
: 'Télécon1mUnicali0n$ialll.!Q5Lﬁ g packet network interconnexion » ‘
1947 UKUSA : accord d’interception signé 1974 Au Zaire, le combat de boxe du siécle
entre alliés de la 2" grande guerre dans Rumble in the jungle entre Ali et
le cadre de I'Otan Foreman est retransmis 4 la Tv dans le
1948 Robert Wimmer invente le terme monde entier par satellite, grice a la
« cybernétique » station terrienne de la N'Sélé en proche
1950 Création de la NSA sous Nixon banlieue kinoise
(officialisée en 1952) 1974-1982 | Procés mené par le département de la
1954 Aurrestation de Petters, spécialiste en Justice aux Etats-Unis et décision
cryptanalyse, révélant avec surprise aux politique de démantélement du
curopéens leur espionnage par NSA monopole naturel du maslodonte' AT&T
1960 Déploiement des satellites : début de la marquant le point de départ dl{ big-bang
conquéte de I’espace extra- . reconfigurant au niveau mondial les
atmosphérique, avec au moins trois secteurs nationaux des télécoms, en
dimensions : astronomie, télécoms, application américaine du Sherman Act
observation spatiale du 2 juillet 1890 comme 1 texte
1960 Fonctionnement au Congo du TSF, pionnier de limitation des
téléphone sans fil, et implantation de comportemerts anticoncurrentiels des
diverses stations radio entreprises signant la naissance du droit
1961 1% robot industriel sur une ligne de la concurrence moderne et CO"/‘P'“e
d'assemb]age d’usine de Gcneral en 1914 par le: Clay!on Antitrust A'CI.
Motors dans le New Jersey, soulevantet | | 1976 Steve -'01?5 crée Apple sans connaitre
tordant des piéces chaudes de métal son 'succes a.cluehl face a lfx concurrence
1962 1 diffusion TV par satellite de I ofﬁ; rglclgqlllntormauque ltBh:l,
Juillet transatlantique grice a Telstar-1 fl\';';"(;’gg em:lo;/és e‘:‘gz-oclonni';ﬁ:rf;s de§
d’Intelsat VY empt ‘
1968 Création de ’OCPT ebiné'ﬁei;xﬂsa‘g @ajg SL cnpltahsatndon l:ouzstljénle%ocu; %017
de son réseau avec:47 stations'des;axe i ONal?”lg‘;m::r Oijoz:;lan:e n°78 223“
en faisceaux hertziens - G wiil | , 18222
: 4 rtant statuts d’une entreprise publique
1969 Steve Crocket publie les standards de Pl anomméc =iy nationalpdes posteget
I'internet sous forme de document ? e . cafinzths ZAT elr)) o
appelle RFC, Request for comments v A m(‘)—;":}{f;”ﬁ““ ons du Zarre, Teg
1969 Circulation interne déja du signal L -
Internet au sein d'Arpanet aux Etats- 1978 Creation de I'lCANN
Unis 1979 Systéme décentralisé Usenet tournant
H ; d’ordi Unix, mis au
1970 Développement de I’informatique avec :Zgu:llg :ryls‘tfnni]\e/ersit; cli:'[l) e comma
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Rt —————— 10.0
Btant le plus grand des syvibmes dy 1 ki
m___.ﬁ By monde de |'épogque e l
1 Al dany une chaine de
producion, gagnem les industries
1 — sutomobiles, €lectroniques
e popularisation do terme
»
1982 fAeation du cadre organique du
Secteur des 16lécoms ay Zatre avec Ia
créntion du Secretaring général mux PTT, L
: N sulonomie aveo 'ONPTZ T 1930).
1994 Création de AMAZON avec 566000 Invention de Netscape navigator
employeés et 731 milliurds de § en 1994 Sociétéd de téléphonie COMCELL de
N capitulisation boursiére pour 2017 lean-Pierre Bemba obtient la 2 licence
_*m Création de ln célébre chaine CNN | privée de télécommunications au Zaire,
983 Adoption définitive par Arpenet du pour exploitation du systéme mobhile
= TCP/IP de Vinton Cerf et Robert Khan AMPS
Jamvier supplantant le protocole d'alors NCP, 1995 OMC fonctionnelle au 1 janvier 1995
aujourd’hui le TCP/ IP assure 1995 Netscape entre en bourse
I'interopérabilité de plus de 50 fypes de 1996 Yahoo ! entre en bourse
réseaux différents sur le Net 1996 1™ connexion intermet officielle entre
1984 Initiation et mise en application en RDC et la Belgique grice i
1995 Europe de la libération de télécom, avec Vunet/Belgique (94b/s)
le début unilatéral du mouvement au Signature de [*Accord spéeifique sur les
Royaume-Uni, puis au niveau européen télécoms del'OMC, en exéeution de
avec le Sommet de Fontainebleau en | 'ACGS (ex-GATT de 1930)
France (1984) et le symbolisme des Envoi par la NASA de son | robot
directives dites ONP, open newrwork explorateur sur la planéte Mars
provision, fourniture de réseau ouvert, 1997 CKT, Congo Korea Telecom est créée
avant la série des directives dites par partenariat sud-coréen avec I'Etat
« Paguet (élécom ». congolais, opérant actuellement sous le
1984 Gibson invente le terme « cyberespace » label Standard Télécom
dans son roman de Neuromanter 1997 I'"" licence GSM délivrée en RD Congo
| 1986 Honda crée le 1* robot d la société CWN, Celnet ou Congolese
1987 Ordonnances n°243-871¢ Wireless Network, du chairman
“septem- Mobutuisur I”activif américano-gambien Contheh Badara,
bre Zaire ke o qui s’associera par une joint-venture ¢n
1987 1" licence privée de télécommunica- 1982 avec Vodacom International
1988 tions octroyée par le Zaire a Telecel du 1998 Red Hasting crée Netflix
rwandais Micko Rwahintare, avec un 1998 Création de Google, comptant 80.110
tarif historique d’appel a 15$/min employés et 714 milliards de $ en
internationale et le cot d'acquisilion a capi[alisa[lon boursiére pour 2017
2.5008 de I'appareil portatif 1998 DeepBlue (ordinateur) bat aux échecs le
1988 1*" robot de service apparait dans un champion du monde russe Garry
hopital de Danbury (Etats-Unis) Gasparov
1990 Invention part Tim Lee Berner du 1998 I"* commande de pizza en ligne
protocole Atip et publication |'année marquant le début du commerce
suivante de www électronique depuis les Etats-Unis
Création du REZATELSAT par 1998 Mozilla concédé en logiciel libre par
ordonnance du Président @Bm Netscape pour répondre aux assauts
Publication du projet www d’autres services concurrents
Cerf renonce aux droits d’auteur sur les 1999 1" mise en service d’un réseau GSM
logiciels du www (par CWN) en RD Congo
Al Goore, vice-président des Etats-Unis avec 300 dollars I'appareil et | dollars
lance I’initiative /nformations la minute d’appel
superhighways, les autoroutes de 1999 Apparition du 1* virus « Melisa » ayant
I'information mars ralenti la communication mondiale sur

[ Anet€ ministériel ™

TR
AL

Intermnet
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Création en Chine de Alibaba par Mann
Yu (alins Jack Ma) sur le modéle

Amazon, son concurrent américain hors
Chine

2000

Deux licences de GSM délivrées
respectivement A Celtel (actuclle Airtel
aprés avoir été aussi Zain) ainsi
qu'Onsis Sprl devenue Tigo, avant
d'étre avalée par Orange par fusion-
absorption en avril 2016

2000

RD Congo utilise internet facilement via
V-Sat, etc

langant son offre mobile Intemet bas el
moyen débits

S fdyrier pnrl(v

télécoms, falshn
“| Congo dans1a
“fondamentaux {ceix

Artlele 3 ‘ ‘db:ildzCohsumuon du |8

4 y)l cﬂés ebdroit 4 ln'vie

'5U pprl, y. compris des
te ‘entrer ainsi de la RD
gé érafion des dro(ts

privéde surit

d’ atitodétermination informationnelle

Lancement du iPhone-| par Steve
Jobs le 19 janvier

2001

Diffusion des logiciels libres

2002

Promulgation de In loi-cadre n°13/2002
du 16 octobre 2002 sur les
télécommunications en RD Congo par
I'ACL/PT, assemblée constituante el
législative, parlement de transition,
ayan( son siége 4 L’shi, mettant en place
un systéme de marché dual régulé :

1° droits exclusifs sur le réseau de
transmission de base au profit de
]'Exploitant public OCPT/Renatelsat
(article 79),

2° droit de libre exploitation sous
licence, autorisation ou déclaration pour
les services et équipements,

3° présence de I’ARPTC, comme

2002

16 octobre 2002, sur. l
un régulateur éhth' } u
commun avec‘lcs]té]écﬂv

2002

Promulg:
16 octobre' 2002 pon tant; {
I’ Aulomé de regulatlon’d 31]‘1

sigle)

Orange reprend la licence de la sociéte
de téléphonie Congo Chine Telecom
aprés une visite officielle du Président
frangais Nicolas Sarkozy a Kinshasa

2008

BCC, Banque centrale du Congo,
facilite et autorise le lancement de
I’0ffre de Mobile money sous le label
M-Falanga grice a la clairvoyance de
I’ancien gouverneur de la Banque
centrale Masangu Mulongo

2008

Distribution en RD Congo des 1™
cartes bancaires avec des ATM par
PROCREDIT BANK, actuelle banque
EQuITY ayant racheté la BCDC

2009

Offres multimédias large bande puis
tendance vers la 3G, GSM de 3°
génération, en RD Congo

2012

Délivrance des licences 3G et lancement
de I’internet mobile 3G en RD Congo
par Vodacom, Tigo, Celtel, sachant
qu’Orange n’avait plus besoin de
licences pour ce faire vu son entrée en
2008 avec des bandes de fréquences
UMTS

2003

Sommet mondial sur la socxété de
’information (SMSI) de 2003 a Geneéve
puis en 2005 a Tunis

2003

24 fournisseurs d’accés a I'internet
(FAI) ou Internet Service provider (ISP)
en RD Congo

2003
janvier

Premiére détermination ‘gl;;'}
régulationien'RDC, par arré(é: ¥
n°006/CABMIN/FIN&BUD/2003 et 1
°001/CAB/M[N/PTT/2003’du'2é o j
janvier 2003 portant i xahoxzfdexl 'p"r"
terminale sur les' commuméauoq i : L
internationales entrantes; - it

2004

Marck Zukerberg crée Facebook le 19
aolit 2004 avec 25.105 employés et 380
milliards de $ en capitalisation boursiére

2006

VODACOM lance le GPRS, Internet bas
débit 2.5G qui évoluera en EDGE,
internet moyen débit 2.75G, avec les 18
Smartphone du genre Blackberry

{Déeret n°012/15:du 20 février 2012
fixant lessmodalités'de caloul et les taux

-| des prestations. de |?Autorité de

Régulation'de:la Poste et des
Telécommumcatlons « ARPTC» en

| sigle, JO RDC n°6 15 mars 2012, col.

9-10.

Arrété ministériel

°076/CABNPMMII\VPN1'C/LIQ~JG/OPS/
2012 du 30 mars 2012 portant mesures
d’application'du décret 012/15 du 20
février 2012 fixant les modalités de
calcul et les taux des prestations de
I’ARPTC

Apparition pour la 1™ fois en RD Congo
du ministére des PTNTIC, Poste,
télécommunications, nouvelles
technologies de I'information et de la
communication, dans |’ordonnance de
nomination des membres du gouver-
nement Matata [ avec comme Ministre
pionnier Kin Kyé Mulumba

2006

AIRTEL fait pareil que Vodacom en

Edward Snowden alimente et organise

par plusieurs fuites avec le quotidien
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Newyorktimes sur des révélations
d’esplonnage mondial et massif par la
NSA

2014

Toute 1™ connexion de la RD Congo au
seul cible international a fibre optique
dans le cadre du consortium Wacs

n°21/012:du; 12 ayril 2021 portant |
nomination'desivice:Premiers ministres,
des ministres/d‘Etat, desministres, des
mlnlstrcs'dél!gués et des vice-ministres
aux cotés,d’un:Ministére des PTNTIC

2014

Whatsapp achéte Facebook pour 14
milliards de $, certains disent pour 19
milliards de $

2015
Mai

Ministére des PTNTIC et Ministére de
la communication décident par arrété de
la bascule & la TNT

2016

I milliard d’i-phone vendus dans le
monde

2017

Facebook revendique compter 2
milliards d’utilisateurs dans le monde

2018

Utilisation par les congolais de la
machine a voter lors du 3° cycle des
€lections présidenticlle et législatives de
la 3° République

Avls'duiCanseil d’Etat sous RITE 045
du 8 ﬂ.vnicf2022 sur requéte de
I'ayocat‘Kodjo'Ndiikuma, introduite
pourcompte de I'ARPTC, ayant permis
Iinterprétation des articles 201 ot 202
de la 10i'n®20/01'7 du 25 novembre 2020
dans le sens de'dire qu’en attendant la
suppression par acte réglementaire
d'une loi (n°014/2002) portant autrefois
statut d’un‘établissoment public, celle-ci
survit 4 I'abrogation” formelle jusqu‘au
prochain'acte réglementaire instituant le
nouvel établissement public prévu en
application/deila nouvelle loi (n°20/017
du 25 novembre 2020). . =

2018
Avril

Octroi de licence 4G et lancement de
I'internet mobile haut débit par
Vodacom, Airtel et Orange (sauf
Africell)

2019

Adoption sous validation de la

Présidence de la République du Plan
National du Numérique (PNN) le 3
scplcmbrc 2019

2020
mars
2020

modifiant et compleumn 2 dée
N°012/15 du 20 février 3}
i
revenus:des. prestatlons’d ,- 1
régulation de la poste: ct,aest_ =
télécommunications; (.4
sigle JORDC n°7, 17
col.83-85), visant uniquer
instaurer: les droits rému
et de 7§ respectivementspour] mﬂ
téléphones 2G et 3G/4G, " ‘titre'de
CEIR, Central Equlpmeﬂ?ff nzibﬁ
register et populairement qp_q!_; ésal
de Taxe RAM, qui entre; q‘ans,]es'; &3
ressources en preslatlonvdell?’ 'EPTC ]

Ministére’duinumérique — 1" du genre

en RD Congoavec Gouvernement 'Sama
Lukonde — obtient sa sphére des
compétencesidans I’Ordonnance
n°22/003 du 7 janvier 2022 fixant les |
altributions des ministéres ‘

2020
Novem-
bre

Promulgation (sans publication : »-r’c
officielle) de la /oi n°20/0ﬁ ,r’;[qt[vg;',- qv
aux télécommunications el aldf”*'
technologies de | mformall'on'erde
communication, insérant pour la'1™ fo]s
les dispositions réprimantila
cybercriminalité et assurant un réguglc
minimum aux données personnelJcs"

48

2021
septembr
¢

Publication de la loi n°20/017°au -
n°spécial du journal officiel de; “”B.D T
Congo du 22 septembre, soit plus‘dg’lo

mois apreés sa promulgation pardev EFe
Président de la République =~ -~

12021
|_avril

Apparition d'un tout nouyeau'Ministére

du numérique dans ’Ordonnance’ -
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Chapitre 2 : /
Situer le diapason du Droit ct de 'Informatique

1. Intér&t du droit et mobilisation de ses sources pour l'informatique

1l a déja éwé dit que le droit est un ensemble des régles qu’on applique sur un domaine, ellc
peut éure aussi une science clle peut étre encore de prérogative. Le droit objectif porte sur un
abjet. en 'occurrence I'informatique. Au regard du domaine & la fois technique et social du
droit de Uinformatique, I'informatique n’est pas régie que par des lois étatiques (Droit de
I'Etat, 1a Constitution). Par exemple, les normes ISO (International Security Organisation)
établissent la métrologie, les standards techniques liées & certaines technologies. C'est en
I'occurrence, la norme ISO 8373.2012 qui définit le robot comme un « mécanismc
programmable actionné sur au moins deux axes avec un degré d'autonomie, se déplagant dans
son environnement pou exécuter des tiches prévues.“ C’est encore la méme norme qui parle
des robots intelligents a I'essence de « robot capable d’exécuter des tiches par détection de

son environnement, et/ou par interaction avec des sources cxlérieures et adaptation de son
environnement ».°

Les sources de I'informatique n‘eStf§ont pas que des lois étatiques, ni que des lois nationales,
Il peut s'agir aussi des lois des ;;;;s étrangers et méme des organisations infra-étatiques mais
i portée globale. Le W3C, I'IETF, I'ICANN s’imposent ainsi en réguldteurs techniques
mondiaux. Les actions de ces groupements assurent le fonctionnement technique de I’ Internet.
Le fait est que leurs actions s’expriment a travers les normes techniques de leur production.
qui s"attachent directement 4 I’internet. Cet état de fait leur donne donc appui a un support et
véhicule transfrontiére, tout en leur procurant une effectivité normative a I’échelon planétaire.
Internet fut bati comme une « cathédrale sans plan ». La déclaration d’indépendance de
Uinternet fait qu’il appartient & tous sans appartenir a personne, ni & un seul Etat (USA) qui
en a €té a I'origine.
Le fonctionnement de I'Internet comporte un foisonnement des technologies et une
association de plusieurs réseaux, dont I'interopérabilité est assurée par le protocole
informatique TCP/IP. Le W3C organise les normes de transmission par paquet. L'ICANN
veille a I'architecture systémique des noms de domaines (DNS), a la fonctionnalité des
{ services y attachés (web, mail et FTP) ainsi qu’aux serveurs-racines du net. |l émerge
aujourd’hui les techniques ancignnes de cryptage décentralisé par chainage de blocs. La
Blockchain, Cryptage par chaine de blocs, permet la, sécurisation de circulation des données
grace a des clé de chiffrement d’information. tous ces éléments de sécurité ne proviennent pas
de lois d'un pays.
! Par ailleurs, en radiocommunication, c¢’est I’UIT, Union Internationale  des
' Télécommunications qui organise la matiére se rapportant aux fréquences €lectromagnétiques
par rapport aux bandes dédiées aux types de technologies devant s'en servir. La CMR,
» conférence mondiale sur la radiocommunication définit les régles qui font I’harmonie entre
Etats et le marché, en la matiére. Le marché mondial fagonne I’offre des services

i

i
i

" Y. BISMUTH. Le Droit de | ‘informatique, 4° éd., L'Harmattan, Paris, 2017, p. 33.
" Ihidem.




Elecironigues et des activites numérigues, Le formatage mondlal
de consommation & travers den  géants Informatiques (Microsofl) et des Lhm'" m“t
ronomiques de UIntemer (GAFA, Google, Amazon, Facebook, Appel). Les umrcm'
1 appanenant Pas aux GAFA se soumettent aux configurations des plateformes fagonnée
Pour Teur accés grand public ou pour leur téléchargement. comme avec iTunes (pour Appel,
wu Paystore (pour Google, Androvde)

Ales ofTres se font & I'échelle

Ainsi, le droit de I"informatique n'est pas que de source étag
les codes informatiques 8 Imposent en normes cffectives et que les forces du marché font aller
le cyberespace comme espace collaboratif, informationnel e fransactionnel, au-dela de s,
simple  définition d'espace créé par interconnexion des ordinateurs, Dans

informanque, le droit positif devient un droit composite

que, d'autant que « code /s o »

le domaine

Le droit positif est, par définition, le droit en vigueur dans une société donnée et 4 un moment
donné. C'est le droiy d'ici et de maintenant. Il est & cet ¢gard I'expression de [a réalité dy
moment. Il exprime une réalité sociale. Le droit positif cristallise trois modaljtés d'action dy
droit. 1l peut s'agir de la régle positive qui éclot sous forme d’assertion normatjye

, lide auy
faits et phénoménes sociaux d'une pertinence suffisante pour a

cerocher I'intérét du droj
PeUL aussi s'agir de la régle positive qui consacre une sanction pénale contre

valeurs soclales attachées aux faits et phénoménes énervant I'idéal d
peut se faire enfin que le droit ne trouve pas de nécessité 4 Iégiférer oy
{aits et phénomenes sociaux.

I

I'envers des

u droit en présence, ||
a reglementer certains

Le positivisme juridique implique I'action des Etats a la construction d'une pyramide de
normes, selon le génie d’inspiration du juriste Hans Kelsen. Ch
organisée, dispose de son corps des ré
habilitées. 1| existe ainsi un droit angl

aque Etat, en tant que société
gles applicables sur son territoire et par des institutions

ais, un droit frangais, un drojt congolais. [l s’agit d'un
ordre juridique au sein duquel existe une hiérarchie des normes. L

postule que les normes inféricures tirent leur force des normes
constitution. C’est le droit en vigueur dans un état donné et dans une époque donnée, il existe
ainsi le droit anglais, frangais et congolais. Le droit positif dispose des sources matérielles, les

sources formelles et les sources instrumentaires oy documentaires... Ce sont les sources du
droit étatique.

€ positivisme juridique
supérieures et ce jusqu’a la

Les sources matérielles sont des forces philosophiques, morales, €conomiques sous |’action
desquelles le droit évolue et se‘transforme. Ce sont les « forces d’ou surgit le droit objectif'’

el, par conséquent, « ce I’engendre'' ». G. Ripert qualifie cette catégoric des sources de
«sources brutes dites réelles'? », au titre de « forces créatrices'? », formant les « causes
historiques' », les « considérations de base'® », I'« ensemble des données'® » sociétales qui

font aller le droit. Ces sources alimentent les sciences auxiliaires de législation et les

" G. CORNU, Vocabulaire juridique, 11° éd., PUF, Quadrige, Parsi, 2016, pp. 980-981.
1
2 bid,
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E "
politgues législatives. Telle est Iillustration db 1o, révolution frangaise a la base de 1

constitutionnalisation des droits fondamentaux ®t- des libertés des citoyens. Telle est
I"architectonique de la révolution numérique en faveur de [a naissance d'un cyberdroit

Les sources documentaires ou instrumentaires du droit sont les d
sources formelles sont consignées.'” Le journal officiel ainsi qu
arréts et des jurisprudences en font office.

ocuments dans lesquels Ics
¢ les recuells des lois, de-

Les sources formelles constituent elles-mémes le « moule officiel qui préside & I'adoption des
régles juridiques' ». Ce sont singuliérement la « forme sous I'action de laquelle la régle nait
audront'” ». La doctrine de la famille romano-germanique du droit les catégorise en :
- sources principales du droit (Constitution, lois, coutumes et réglements) et
- sources secondaires ou supplétives du droir (Jurisprudence, principes généraux du
droit doctrines, usages et pratique, équité ou bon sens).

En droit positif, I'ordonnance du 14 mai 1886 de I'Administrateur générale au Congo, dispose
une hi¢rarchie des sources formelles, en ces termes :

Quand la matiére n’est pas prévue par un décret, un arrété ou une ordonnance déja
promulguées, les contestations qui sont de la compétence des tribunaux du Congo seron!
jugées d’aprés les coutumes locales, les principes généraux du droit et I'équité.20

Constitution
Traités el accords
internationaux publiés au JO
RDC
Loi organiques
Loi ordinaires
Actes ayant force de loi
Reéglements
Coutume
Jurisprudences
Principes généraux de droit
Doctrine
Usage et pratiques
Bon sens
Notre tableau indicatif de la hiérarchie des sources formelles

Des régles positives sont applicables a I'informatique, quant a son objet technique, a ses
phénomeénes ainsi qu'a ses différentes facettes d'utilité sociale. Selon I'origine organique
desdites, il existe :
= le hard law, droit rigide, d’origine étatique, provenant des pouvoirs publics, constitués
en Parlement et en autorités réglementaires au sein d’un Etat ;
- le soft law, droit souple, droit flexible, droit mou, droit flou (fluzzy law), constitué des
normes techniques ou effectives émanant des groupements organisés de nature privée,
manifestement a dimension transnationale.

T lnd

' Ibid,

" Ibid.

*'B8.1.. 1886, pp.188-189. Cf. MUPILA NDJIKE, Regard sur la validité de |'ordonnance du 14 mai 18886 relative
aux sources supplétives du droit, éd. Droit et idées nouvelles, Kinshasa, 2020, p. 1-112.
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I droit de Pinformatique, une tension upp&{nil entre le hard law et le soft law. Cet état des
choses est perceptible dés le moment ob la~Déclaration d'indépendance du cyberespace
(Bardow, 15 février 1996) prone la seule régulation par le code informatique et par les forces
dumarche. Les entreprises de Silicon Valley, dans la bale de San I'ranclsco, se sont dés lors
placdes au covur du monde de "informatique et de I"écosysitme numérique mondial. Les
acronymes sont | GAFA/GAFTAM/GAFAM, Google, Apple, Facebook, Amazon, 1 witter,
Microsoft, Ces géants du numérique sont pour la régulation de I'info

rmatique par le marché,
tolerant & peine 'interventionnisme public ou voulant le voul

ant le plus minime possible

Dans nos modeles d'Etat-Nation, I'Etat trace le « linéaire de |a norme » en disposant du
monopole de coercition publique. La ligne de conduite pour tous les mondes sans exception
Le Dot s'intéresse de 'impact des phénoménes de plusieurs ordres, y compris d’ordre
echnique, qui touchent directement 4 I'ordre public (sécurité, salubrité et tranquillité
publigues). Nos sociéiés vivent 4 |'¢re post-modemne. C'est |e temps ou I'informatique pénétre
¢t connecte les multiples de la vie de I'homme. Aucun des domaines du quotidien humain n'y
dchappe. Le phénomene visible est la convergence numérique des médias et des industries.
ainsi que la dématérialisation des actes et des procédures dans les domaines publics ou privés,
administratifs ou économiques.

|."¢re numeérique est un phénoméne indéniable. Il'y a une transformation de la réalié en une
représentation significative et opérative en unc suite des bits sur le « pavé binaire », basé sur
la soclété d'information. La numeérisation facilite les transactions grace a |’outil informatique.
tandis que les secteurs qui étaient autrefois séparés se fusionnent grace a la mutation des
medias et a I"'uniformisation des normes fonctionnelles de dématérialisation, La rhétorique
informatique est I'expression des intelligences inventives. Les inventions sont |a propriété
intellectuelle des individus. Il se crée des droits pour ceux qui en sont des auteurs et des
obligations pour d’autres qui s'en servent. L’emprise des technologies informatiques est Ia
base de la transformation de notre société de I'information, dont I'Etat demeure e garant de
IPintérét général. Le droit se place au service de I’ordre dans |a SOCIEté,

Sources
du Droit de I’informatique
Hard Law Soft Law
Droit étatique
- Constitutions :
- Traités internationaux ratifiés
- Lois organiques, ordinaires,

S : S T I
- Reglements d’assemblée législative (o aQ b
: ) » I} I —
- Acles réglementaires (ordonnance, > o ~ 2 )
Décret, Arrétés, Instructions 3 g % = :
administratives, Circulaire) s o o] 5 =
- Jurisprudence g‘ (E’, g a- =
- Principes gé i el el |6
Prmcchs généraux du droit 2 = g Q &
- Doctrine )
- Usages et pratiques
- Equité
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lLe D.mll de l'inli»rmmiquc opére une symblose dey tendances dy marché et dey technol
numériques, autour deg sources formelles du droj Clatique. Ley lojy ri;/_idu'”~ 4 ‘l(
désormais aux lois souples, Ces dermnidres s'imposent parce qu'elles nvmurc‘m h: l.:nt':":” <
du net et des dispositify inl‘urmullqucs (lex electronica, lox ,,,,,,,(,,;,L.,, Ty » ,L ; ”,m'”/
eryprographia), avec pour sanction, en eny de refet dey A lc. '( ‘ //./ Jollca, [ex
fonctionnement du systéme. Elles sont cgalement effecifyey parce allor i
marché électronique (/ex mereatoria), avec pour Hunclluﬁ
genérales d'utilisation (CUG), le non-accey aux produity ¢ '

qu'elles 8'imposent sy
en cas de refus dey condis
L services Electroniquey,

2. Illustrations de Ia Soft Law en Droit de Pinformatique

, 5 4 { , .

L)nuc plzn;;llcd:-;::::Vd::':lcrl(,:l:;‘ll:lllcltll:]l-‘l;illl;;rg") law cs.l suis gu:ncrls. Elle est une loi a-parlementaire
& ! ) ! o-génetre, se regenére  ou qul se crée e 501-méy

partout ot il peut étre utile. Parmj les loig souples, la lex mercatoria est le symbole que

sources privées peuvent produfre une normativité généralement admise « notamment 4 ,n"r"

les contrats, les usages, les principes généraux dy droit, la jurisprudence arbitrale ‘vm"r- le

pauvair institutionnel des certaines organisation privées ;. ' i

La lex electronica est multidimensionne|le. Elle est produite par des acteurs de la Toile J
Net. Elle semble avoir émergé sous forme des normes techniques de I'internet, |f s'agit 'v|
références de sécurité, d’accessibilité ¢ d'interopérabilité qui sont 4 la base
fonctionnement du réseau des réseaux, E|le témoigne de [a liberté de Iinternet, sachant qis
I"internet lui-méme es congu comme une grande autoroute de I"information (informatlon high
way). La lex electronica évolue sans limite sous la poussée de I"imagination informatique de-
codeurs et de la puissance du code informatique,

Les lois de puissance du Code informatique ; Aspects de la Lex dlectronica

. . ) ' ¢
Loi qC Metcalfe. La valeur d’une machine est proportionnelle ay carré du nombre
machines auxquclzlcs clle est connectée, Ainsi un ordinateur appartenant 4 un réseau de |0
machines vaut l(g soit 100. Si une onziéme machine rejoint le réseau, la valeur de chacune
passe de 10 a 114 soit 121,

Loi dc Moore. ’A prix égal, la capacité de calcul d’un microprocesseur (matérialisé par la
densité de transistors sur une puce) double tous les |8 mois. Exemple : sur les 15 derniéres
annces, 4 prix égal, la puissance des machines a été multipliée par un peu plus de 1000,

Loi de calcul de Gréischel. La vitesse de calcul des machines, grice a la croissance de
I*efficacité des algorithmes (séquence d’instruction d'un programme informatique), progresse
quarante-trois fois plus vite que la loi de Moore. En quinze ans, la vitesse de calcul d'un
programme simple a été multipliée par 43 millions, soit 1000 x 43.000. Qui se souvien!
encore de Pentium I, I, III, IV depuis qu’aujourd’hui Intel produit des processeur
surpuissants. Maintenant, les ordinateurs quantiques se répandent. ..

Les 3 lois d’Asimov : Aspects de la Lex robotica

Les trois lois de la robotique sont issues des discussions cntre Isaac Asimoy et John Campbell
autour du théme des robots. ?/ C’est en 1942 dans l¢c Runaround, Cycle fermé, que la

[ormulation originale des lois d’ Asimoy furent :

*'J-C. HEUDIN, « Les trois lois d’ Asimoy », 14 mars 2019, [hitps://www.futura-
scicnccs,com/lcch/dossiers/robolique-lrois-lois-roboliquc-1836/pngc/2/] (consulté le 29 juillet 2021,
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« ol numédro ! Sun rabot ne peut porter attelnte & un 0tré humain nl,
permetire quun ¢re humain soit exposé nu danger |

0 numdro 2 1 un robot dolt obéir aux ordres que lui donne un ére humain, sauf si de
1els ordres entrent en conflit avee la premidre loj |

restant passif,

= lol numéro 3 1 un robot dolt protéger son exlstence tant (ue cette protection n'entre pas
en conflit avee In premidre ou ln deuxidme lol.

L« personnalité dlectronique » ¢ fiction technologlque rattrape In rénlité Juridique

1 humanoide Sophin a obtenu en 2016 la citoyenneté snoudienne. Les étudiants au lapon se

yolent enseigner par des androvdes, « Le robot humanoide Asimo (Advanced Step in
Innovative MObility), congu chez Honda, semble ainsi nommé en hommage a I'éerivain [s

aac
Asimov, © Vanillase, CC by-sa 3.0, »?

2 A
. La domotique nippone se développe au gré du
vieilllssement de ln population pour accomplir des tdches quotidiennes, Les « drones tueurs »

“th o reconnaissance faciale et d'ajustement de cibles sont une réalité de la robotique,
quand ils ne sont plus téléguidés mais autonomes. 'La réalité a rattrapé la fiction, comme le
démontre la voiture autonome de la firme Uber, Elle a tué hélas une cycliste aux USA, il ya
quatte ans, Ces robots d'un autre temps n'ont plus besoin de leur personnification ni de
dimension spn\lulc’pnur éure de pur «deep learning », avec une intelligence plus opérative que
le cervean humain®'. 11 se pose, en Droit, la question de la responsabilité civile des robots qui
cohabitent avec nous (sans encore nous coloniser, comme dans Teominaton BUel O s
restructure & propos.

Comme une ligne de mire qu’on apergoit sur sa lunette, le Parlement europcen vise une cible
du droit eivil sans |'avoir encore atteint. Entre 2015 et 2017, Uber a mis en circulation une
centaine de véhicules autonomes aux Etats-Unis. L'un d’eux percutait mortellement une
cyeliste le 19 mars 2018, en Arizona dans la ville de Tempe. Selon les informations. c’est un
défaut d'algorithme qui fut & la base de I’accident®®, Le fondateur de I’application Uber est
Travis Kalanick (puisqu'il faut encore citer un nom d’homme derriére un automate doté
d'intelligence). Toutefois, I"algorithme embarqué §uElqUatre roues permet |'autonomie de
direction et de décision du véhicule terrestre sans conducteur. 1l s’avére que le « prototype
self=driving » a vu son intelligence artificielle décider de ne pas réagir face a un objet détecté
les capteurs du véhicule avaient pu détecter le point de I'environnement immédiat, mais
Ialgorithme est configuré avec la capacité d’ignorer sur son chemin des « erreurs positives »

ainsi que des objets ne pouvant pas réellement poser des problémes pour le véhicule comme
un sac flottant sur la route®,

“ Ibiden,

“DIEZEIT, « Le match “homme-machine” », Problémes économiques, le travail en 2030, La Documentation
[rangaise, n® 3107, avril 2015.

“' R, MUGNIER, « Piétonne tuée par une voiture autonome : le logiclel en cause », in Usbek et Rica, 11 mai 2018
[hitps://usbeketrica.com/article/une-voiture-autonome-a-tue-une-pietonne-cn-arizona) (Consulté le 28 décembre
2018).

A, EFRATI “Uber Finds Deadly Accident Likely Caused By Software Set to Ignore Objects On Road”, The
nformation, 7 May 2018,

[hupsiwwav theinformation.com/articles/uber-finds-deadly-accident-likely-caused-by-software-set-to-ignore-
objects-on-road] (consulté le 28 décembre 2019): «The car's sensors detected the pedestrian, who was crossing
the sireer with a bicycele, but Uber's software decided It didn't need to react right away. That's a result of how
the sofbware was tuned, Like other autonomous vehicle systems, Uber's software has the ability to ignore “false
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Chapitre 3 : =~

Tracer le domaine du Droit de l’inl‘ornuniquc

‘¢ u RN Y N

l‘.o‘t périméhu'e d'¢tude de | informatique est & cerner, 11 fuut baliser le champ du Droit de
Pinformatique. Autour de ce noyau technique déja identifinble s'agglutine de I

! : \ : . \ i yo 8 D § couches
d'évolutions que le droit ne sait pas towjours assigner & une de ses qualifications préexistantes,

]
1. Périmetre de 'objet technique du droit de Pinformatique

L.a technique devient alors le facteur de Iégislation et le moteur de la réglementation. Il faut
apparait des normes sui generis dans I'entretemps Iégislatif. Aussi, des béants interstices
apparaissent au droit positif, impliquant des vides & vite combler par des replitrages des
sources inféricures nées de la volonté de I'Etat ou des parties. Finalement, le droit étatique se
trouve 4 un train de rcla.rd. de la prolixité des créations informatiques et doit courir a travers
des péformes constructivistes pour garder sa primauté sur les sources a la fois infra-
\égislatives, polycentriques, extra-étatiques mais effectives.

L'Informatique indissociable de I’Internet : e support décentralisé

L 'informatique est indissociable de la mise en réseau des ordinateurs, a travers |'histoire de
I*Internet. Le 29 octobre 1969 reste le repeére lointain de la premiére communication effective
par paquet entre quatre nccuds des universités-pilotes : Standford, Santa Barbara, Los Angeles
et Utah.*® Ce fut le réseau ARPANET, qui s’étendit a 15 nceuds dés 1971. 1l se mondialisa par
la suite, & travers notamment I'invention d’un langage informatique commun au dialogue de
tous réseaux distincts et le développement harmonieux du DNS actuellement sous gestion de
['ICANN. Sans narrer toute |’histoire de I’Internet, nous avons déja assumé la fin de I’ Internet
limités aux domaines autrefois fermés de I'armée et des scientifiques, seuls utilisateurs
éclairés des machines sophistiqués.?’

Internet peut paraitre un acronyme polysémique. Nous devons nous accorder avec Emmariuel
Netter de donner, pour le moment, son sens strict 4 Internet comme étant « uniquement un
vehicule de I'information, mais non les finalités de ce transport. Certains usages ont été
inventés au temps d’ARPANET ; d’autres sont plus récents ; n’importe qui peut en imaginer
de nouveaux a chaque jour qui passe. lls prennent la forme de protocoles supplémentaires,
relevant de la "couche applications", qui fonctionnent au-dessus des protocoles de la "couche
communication"».?® C’est tout le sens de ce que la littérature appelle couche basse et couche
haute de I’Internet, ou encore ce de qui est dit allégoriquement d’Internet lui-méme : Babel*’,
Golhem, Cathédrale sans plan, Toile d’araignée mondiale, Réseaux des réseaux, Réseau
télématique mondiale, ...

posttives ' or objects in its path that wouldn't actually be a problem for the vehicle, such as a plastic bag floating
over aroad »

. Ryan, EBEH, p. 28.

~1 Cf K. NDUKUMA ADJAYI, « Des télécoms précoloniales a la société contemporaine de I’information en RD
Congo : Une histoire d’antan et de notre temps

** E. NETTER, op.cil, p. 21-22.

" Ibid., p.20
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¢ licu aux autoroutes de I"informati.
Vice-président américain Al Gore, |4

L "ascension et Popularisation de I"Internet ong don

suvant la vision portée dans les années 199( par le
diffusion technologique de la microinfonnullquc s'est fait avec I"expansion corrélative des
réseaux d fourniture ouvert des services de la société de I"information, Les réscaux
informatiques ont permis de disposer d'un Systéme nerveux des ¢conomies curopc’c:‘nncs e
Rapport Bangemann — du nom allemand du Commissaire européen |'ayant signé — évocﬁm L
fourniture de réseay ouvert comme e Sang de la compétitivité » et l'«artere

I"économie ». Sur le « Pave binaire », les industries se sont refondes et (oute une économij u;-
numérique a émergé. « Définie strictement, I'économie numérique se Compose de quel (L]IL'\
secteurs spéci.nlisés tels que les lélécommunicutions, I"édition des logiciels ou les socie’lésqdcs
services et d'ingénieries informn(iques (SS21) ; mais elle se déploie aujourd’huj bjen nu-dul}
et tend & transformer |a Qualité des secteurs d’activiié industries culturelles, presse
commerce et distribution, transport des Personnes, services financiers. .. »3° i

La donnée et information ; g valeur centrale

Avec I'@uvre pionniére de Pierre Catqlg (1983), I"acception généralisée voit en |a donnée voi
une information a l’étaF brut ? C’est plus que de I"information, puisque la donnée comprend
aussi des signaux et signes destinés ay langage des machines. L’informatjon se limite auy
messages compréhensibles des sens Naturels de pPerception de I'homme. ‘
Pour le vocabulaire officiel en France, I"information g un «élément de connajssance
susceptible d'étre présenté & Paide de conventions pour étre conserve,

traité ou
N . 3l . .
communiqué ».” Pierre Catala s'étajt en effet mesurer 3 |y diffi

culté sémantique pour aider

signification : un rénseignement, un élément de connaissance ne devient une information‘que
lorsqu’il a re¢u une forme qui le rend communicable Nos

isolément donné une définition terminologique a Iinformation : « il faut [en] entendre des
faits. des données ou des messages de toutes sortes mises 3 Ja disposition du public par voie
de presse écrite ou de communication audiovisuelle . 2? D’autres idées seront ajoutés dans e
dévelopement des parties du Cours, a partir notamment des ceuvres de Bismuth, de Valérie-
Laure Benabou et de Judith Rochfeld, sur les données a caractere personnel.

"M, DE SAINT PULGENT, « Les besoins d’interrégulation engendrés par Internet. Propos introductifs », in M.-A.
FRISON ROCHE (sous la dir.), /nternet, Espace d ‘interrégulation, Dalloz, Paris, 2016, p- 3.

U Arrété du 22 décembre 1981 portant enrichissement du Vocabulaire informatique, JO RF, 10 novembre 1984,
Iy, BISMUTH, Le Droit de !'informatique, 4° éd., L’Harmattan, Paris, 2017, p.23.

¥ Anticle 3, loi 96-002 fixant les modalités de I’exercice de la liberté de presse, JOZ, numéro spécial, aoiit 2001,

p. 3.
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Le traitement des données oy (e Uinformatian ; 1y fonction centrale
La loi congolaise de 1996 donne une définition sectorielle
Elle donne par ailleurs une définition du « professionnel d
differe de ce qui fait I"informaticien et le Journaliste
est bien le traltement de "information,

mals référentielle de I'informatio),
e lu presse ». La logique 1égislatiy.
v alors que ce qui semble Jes rassembley

Le journaliste est dans |a catégorie de métier faisant de
maniére régulidre A la collecte, au traitement, A [n production, & la diffusion de I'informatio
et des programmes A travers up organe de presse et qui tire
profession », LBEY Journalisme est un traiten

lui une personne « se vouant d’une

I'essentiel de ses revenus de cel((

nent humain, avec des régles déontologiques
veracité et de complétude, sanctionné par le droit (professionnel) des médias et de |a

communication.” Le traitement Journalistique sacrifie au droit fondamental ‘A I'informatio
ainsi qu'aux nombreuses libertés d'expression, d’opinion et de communication. e journaliste
waite l'information pour  diffusion essentiellement, suivant sg conscience humaine ef
professionnelle.

| 'intersection est possible entre Jjournaliste et informaticien
¢loignés. Le Droit de la presse entrajne une responsabiljt¢é
droit de I'informatique concerne la mise a disposition des moyens, des techniques et des
habiletés intellectuelles autour de I'information, L'informaticien traite ¢galement de
['information, mais pour des finalités multiples et différentes. [| peut la manipuler pour sa
mise en format, sa mise en ligne, sa structuration dans une base de données, son design sui
une vitrine virtuelle, son stockage, etc. L’informaticien est le computer scientist ou e
compuler lechnician. C'est un specialiste .de informatique », en entreprise ou en
individuel. Il est un agent, dans une organisation ou dans sa pratique libérale, « exergant A
divers niveaux hiérarchiques [ou en freelance] (ingénieur, technicien supérieur, technicien ou
agent technique) et dans différents domaines ».%¢

» mais leurs métjers restent
¢ditoriale de I"agent, tandis que le

Yves Bismuth avait pu dessiner en 2017 une typologie 4 partir des modes de traitements

informatisés, appliqués a I"information. En Preénant appui sur son approche, il est possible
d'ajouter un halo a la constellation des points pertinent qu’

grandes lignes du domaine du droit et de I’informatique.

trois parallaxes : celle du champ des possibilités techniques du traitement automatise, celles
- » e ¥ o) ’ . . . . . .

des domaines d’activité du professionnel dans la technique informatique ains;j que celle de la

diffusion de I'informatique dans un son secteur dédi€ et dans tous les autres.

a) Fonctionnement interne des dispositifs dans
composantes d’écosystéme ?

le dialogue machinal des

Du point de vue des procédés techniques, le traitement informatise permet:

~ d'enregistrer les informations et symétriquement d’étre capable de les reljre :

* Anticle 2, loi 96-002, préc.
** Droit des medias,+ droit de la communication
" 1. GUALINO, op.cit, P. 250. V° Informaticien,
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ligne ou dans les nuages (le fameux cloud computing) ;

les répertorier dans un annuaire informatif référence par moteur de recherche :
de les échanger & travers un réseau fermé (comme Intranet) ou ouvert (internet)

stéréotypées ou plutdt d'auto-apprendre a partir d'elles,’’

b) Protections multiples du faiscenu concentrique de la valeur informatique

Du point de vue de la pratique professionnelle, le traitement informatisé fait intervenir les
compétences informatiques dans les domaines divers :

— architecture de systeme d'informatique ;

~ conception et réalisation de matériel informatique

~ conception, analyse et programmation, développement de logiciel ;
— architecture et administration des réseaux ;

— conception, installation et administration des bases de données :

— conception, réalisation et administration de systéme d'exploitation :
— production, conduite et pilotage de I’exploitation, gestion de parc :
— maintenance de matériels et logiciels ;

_ assistance et formation des utilisateurs ;

_ saisie, controle des données, 3

¢) Insertion des moyens informatiques dans la vie sociale et ’activité humaine

Du point de vue des conséquences sociales du développement de I’informatique, il faut avoir
un égard sur ses points d’impact. La puissance du code bouscule les libertés et fait naitre des
droits. L'économic et la finance éclosent de nouveaux produits sur le terreau des usages
croissants de I’informatique. La productivité en est accrue dans I'industrie et dans la
fourniture des services dématérialisés au grand public, depuis les années 1990-2000.>% Les
balbutiements de I'ordinateur que Steve Job qualifia de «bicyclette pour I’esprit »"’
commencent en 1834 avec I’imagination d’une machine par le mathématicien anglais Charles
Babbage, qu'on s’accorde a considérer comme I’ancétre de I’ordinateur.*' Depuis lors et au-
dela les lois de Grotchel ou de Metcalf ou d’ Asimov, Force est de constater une augmentation
continuellementieonsideranlotae dUicodersinyissance: caleulidestording ;
des protocoles de transmission des paquets de données, variétés des modes de

traitements et des informations, augmentation significative du rayonnement de
o 42
I'information.’

standardisation

Y BISMUTH, op.cil, p. 24.

¥ ) GUALINO, op.cit, p. 251. V° Informaticien,

Y Voir. lbid., p. 252

“ M. POPOVA, « Steve jobs on why computer are like a bicycle for the mind (1990) », article brainpickings.org
du 21 décembre 2011.

' E. NETTER, op.cit, p. 17.

** Voir. Y. BISMUTH, Le Droit de I'informatique, 4° éd., L’'Harmattan, Paris, 2017, p.lB8. Nous relativisons son
observation exprimée sur le risque de standardisation des traitements et des risques.
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de les stocker en les mémorisant sur disque physique local ou sur serveur distant en

de les transformer pour obtenir des résultats grice & un algorithme des données ou de

de permettre & des machines de les capter, de les analyser pour des fonctions
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enve de traiterment
aliste de

n procédant

A savolr

LAY teur ef
rie des

pouche

e, couche

CoOMPOSANTYS

- 4;.-“. —

1 Processin |nfummqno (TR
mibme
Collecte,
annlyse ou traliemen,
enregivtremem ou stockage,
entrées ef sortles

ohjet du dmﬂ de Uinformatique

~

Disrosine

a) ALU

[ B) Captewr/Périphériques

¢) RAM-ROM-Cache, Cloud

d) &ranv/clavier/sourlyimprimante/modo
/scanner/Webhcam

2.1 Données informatisées en
formm

= annlogique,

= e€lectroniques

= numériques

= cryptées

2.2, Informations ;

= s0on (audio)

- image fixe (photo)

= image animée (vidéo)

- lexte

2.3. Données personnelles (et vie
privée)

= informations nominatives,
= lraces technologiques et
biometriques

donnés d’identification
données de connexion
données de navigation

= données de géolocalisation

a) Base de données
b) Systéme d'information

3.1. Réseau, avec ses éléments :
= commutation

= (ransmission

= terminal

~ réseau d'accés

3.2. Réseau en

= Duplex (réseau téléphonie)
- Simplex (TV, talkie-walkie)
— Multiplex (Interner)

02 kst [

a) Commutation par circuit ou par paque!
b) Transmission filaire, optique, sans fil
(wireless : électromagnétique, )

¢) Terminal : téléphone, ordinateur, Smart
TV, objet connectés,. .,

d) Réseau d’acces : Wifi, 2G, 3G, 4G, ..
e) Circulation des signaux : analogique
(impulsion électrique), électromagnétique
(fréquence hertzienne), optique (impulsion
lumineuse), numérique (base binaire)

clu

¢
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4.1. Programmes Informatiques [ :
= Progiciel, a) usages surveillants (cyber criminalité)
= virus, b) logiciel libre (free soflware)
= logiciel, c) logiciel propriétaire
= espioglciel, d)  Métiers de I'informatique

= soript, programmeur, maintenancien,
= algorithme,

encodeur, spécialiste réseau
= internet,
= intelligence artificielle

4.2. Intelligence artificielle ) \TGW T Mf !
y W{\' LLCAA,MM ypae.
5.1. Robot Composantes indispensables dii rbbot :j =
a)  Capteur : collecte des éléments de son
environnement : ,
b) Moteur ou « appréhenseur » :

w capacités mécaniques
) C’h')u (;(9: ¢)  Processeur : Autonomie de décision

d) Capacité d’interagir avec un degré

variable de son autonomie avec son
/ w 0(_5 W environnement
/

5.2. Robot intelligent
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2. Contenu officiel dy droit de 'Informatique et approche
Un contenu officiel du droit de I"informatique est possible

» 0u regard des textes Jjuridique. 1
che plus large de drojt comparé.

- Un contenu officjel du Droit de Pinformatique

Le dictionnaire pratique Gualino définit en tant
Il se réfere a Ianglais Computerized, Sa dé
rapporte au traitement par ordinateur, a la com

ordinateur avec |'extérieur, aux langages de Programmation, aux personnels specialisés dans
ces techniques, etc., et de fagon générale a tout processus dans le déroulement duquel
intervient un ordinateur ».** Cette acception met en avant |a machine, en I'occurrence
Iordinateur. Ce demnier peut &tre micro Ou macro informatique.** En 1981, la France
enrichissait I'acception officielle de I'informatique en ce qu'elle est « la science de traitement
rationnel, notamment par machines automatiques, de I'information considérée comme le

support des connaissances humaines et des communications dans les domaines technique,
S s
¢conomique et social ».

qu’adjectif, le terme Informatique. En ce sens,
finition en devient alors limité a ce « qui se
munication entre ordinateurs, A I’interface d’un

En tant que substantif, le mot « [nformatique » se référe en
Information technology.*® C’est la « science du traitemen
machines automatiques, de I’information considérée com
humaines et des communications dans les domaines techniq
memes sources renseignent que « le mot informati
information et automatique ».*® 1| s'avere que ce sont deux frangais — Philippe Dreyfus,
ingénieur chez Bull, et Robert Lattés, mathématicien travaillant pour le Commissariat a
I"Energie Atomique — qui proposérent cette fusion de mots.*’ Hélas, la langue anglaise a été
privée du terme Informatics pour traduire ’informatique. « Aux USA, "informatic" aurait pu
s imposer de méme, s'il n’avait pas été déposé par une sociclé de développement de logiciels
qui en interdit ensuite 'usage a tout autre ». ° La vérité est telle que cela empécha que e
terme informatics soit libre d’usage dans le patrimoine du langage commun en anglais.

anglais a computer science ou 3
U rationnel, notamment par des
me le support de connaissances
ues, économique et social ».7 Les
que a été creéé en 1962 par fusion des mots

Il en demeure néanmoins que I’informatique est inhérente & deux éléments de définition, a
savoir :

= d'une part, I’information comme donnée de connaissance et différentes applications
polymorphes (gestion, production, sciences, art, jeux...), et

). GUALINO, Dictionnaire pratique Informatique, Internet et nouvelles technologies de | ‘information et de la
communication, Gualino éditeur, P_Va{Ais,_ZﬁOOS.‘p. Z523V8 lnfor'r‘nﬂu‘qu'c‘ _ |
" Cf. K. NDUKUMA ADJAY], Drdilﬁﬂkﬁﬁﬁbmﬁ;.,-L'ha.rpmtmn, Paris, 2019.

** Arrété du 22 décembre 1981 portant enrichissement du Vocabulaire informatique, JO RF, 10 novembre 1984

). GUALINO, op.cit, p. 252.

“ Ibid

" E Lazard et P. Mounier-Kuhn, Histoire illustrée de I'informatique, EDP Sciences, 2016, p. 77, cités par E

NETTER, Nuniérique et grandes notions du droit privé. La personne, la propriété, le contrar, CEPRISCA., coll.
essais, Paris, 2017, p. 17,
“E. NETTER. op cit, p. 17.
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~ d'aure part, les  technologies de \ base (matéricls, logiciels, méthodes

mathématiques...) permettant le traitement automatis¢é de 'information, pour
d'incalculables finalités. *!

ire en anglais computer science pour désigner I'informatique met davantage en relief 1'outil
ue son utilité, Dire également computer literate’, met I'accent sur I'aptitude 4 manier
ordinateur comme nouvelle aptitude des connaissances. La logique frangaise est centrée sur
» role neutre de I"'informatique, Insistant sur 1’idée fondamentale de I'information et de
‘aulomulisulicm de son traitement, la machine étant non pas une fin en elle-méme, mais un

noyen au service de ’homme.

| *informatique est montée en puissance dans les usages sociaux, Ce qui démontre ce qui avait
deja ¢é dit : elle est une technologie a finalité humaine et non une technique uniquement des
machines. Ses professionnels la font évoluer tout autant que ses simples utilisateurs. Des
changements sociaux el des valeurs sociétales apparaissent du développement de
|"informatique grand public. Ces aspects, pas toujours faciles a cerner et d'une dynamique
effrénce, sont juridiquemem a protéger ou a encadrer : création intellectuelle des outils et de
la donnée informatiques, cyberdépendance des pans entiers de notre société et de notre
économie, exposition a la malveillance informatique,... C’est bien la le rapprochement
nécessaire d'Informatique et du Droit.

En 1987, la réglementation dans |’ex-Zaire (actuelle RD Congo) s’est montrée en phase avec
|a montée de |’informatisation des activités administratives. La seule ordonnance sur 'activité
informatique remonte, dans le pays, & cette année-1a.>® Elle n'a pas défini, I"informatique,
mais plutot les moyens informatiques. Ceux-ci comprennent : « les matériels, les logicicls, les
progiciels, les prestations de services et de fournitures informatiques ».> Les applications
informatiques n’avaient pas ¢été définies, mais devraient faire « I’objet d'un inventaire établi
|...] pour en déterminer la nature, les domaines et les caractéristiques ».>° Il en est de méme
de la « banque de données de I'Etat » a créer, & développer, a maintenir, avec le concours
d'organismes ou d'acteurs publics ou privés,’® dans le but «d’en obtenir les données
nécessaires ». >’

"L Président de la République du Zaire avait entendu trés vite réglementer la protection des
données publiques et proscrire la criminalité informatique. D’un c6té, I’ordonnance 87-243
incriminait « [tJoute manceuvre visant intentionnellement  a détruire totalement ou
partiellement la banque de données ou a s'approprier frauduleusement les informations

" ) Voir aussi. J. GUALINO, op.cil, p. 252.
= Concise Oxford English Dictionary, Oxford University Press, New York, 2001, p. 828. V© *Literate: adj Able
10 read and write. Educated or kmvoledgeable : politically literate Name: a literate person [...] Origin ME
from Latin litteratus, from littera (see letter).”
Y Ordonnance 87-243 du 22 juillet 1987 portant réglementation de ’activité informatique en République du
~ Zaire, JOZ, n°15, 1° aont 1987, p. 21.
** Article 3, Ordonnance 87-243, préc.
Article 4, Ordonnance 87-243, prec.
Article 11, Ordonnance 87-243, préc.
Article 12, al.1, Ordonnance 87-243, préc.
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qu'elle recéle ». ** D'un autre coté, la méme donnance interdisait que la technologie ou les
applications informatiques portent atteinte & |a ité d’ :

: enceinte d’un réglement de police, avec I'instauration
~d’une amende de 50.000 a 100.000 zaires contre ses usages malveillants.®® du « Plan directeur

- d'informatisation » du pays avait pour but d’inciter « I'industrie informatique » nationale.®’
Aux termes de I'ordonnance 87

-243 de 1987, il fallait « encourager toute initiative qui vise la
ou de fournitures informatiques et, par extension, de logiciels

<l

20, le Président de la République a promulgué la loi n°®20/017 sur

gies de I'information et de la communication.

Sinformatique est sous-jacente a leurs fonctionnalités ainsi qu’a leurs régimes Jjuridiques. La
luri-normativité qui accompagne I'informatique oblige a une approche de droit ¢

omparé,
([T
2.2. Une approche plus large de la méthode de droit comparé :

phénoménes sociaux présentent une
s sociales

éfaut le droit ne trouve pas de nécessité alé
ncernés chaque Etat en tant que société organisé
ur son territoire et par ses institutions habilitées.

giférer on a réglementer les faits sociaux
dispose de son corps des régles applicables

s €t ce jusqu'd la constitution. C'est le Droit positive ce
ier est le Droit d'ici et de maintenant. C'est le Droit en vigueur dans un Etat donné et i
¢poque donnée. Ainsi, il peut exister le droit anglais, le droit américain, le droit frangais
le droit congolais. Le droit comparé est notamment la méthode comparative de plusieurs
droit positifs, ceux, d’ici, de maintenant et d'ailleurs.
e du droit comparé s’ouvre inévitablement sur I'économie du Net. Si I’Internet est
- mondial, son Droit ne peut se borner a rester national Désormais, il faut penser global

local®, Le Numérique nous place bel et bien 4 « I'heure o |'Etat n'a plus le
la fabrication ou de I'interprétation des normes et oi: I'idée de territorialité peine
pte de la maniére dont le droit est élaboré ou appliqué ». C’est a ce sujet la série
ces du Conseil d’Etat frangais sur le droit compare ct la territorialité du droit qui
re pensée. « Qu'est-ce que le paradigme du droit “global” (ou non amarré a

‘Ordonnsnce 87-243, préc,
mance 87-243, préc.
ince 87-243, préc.
ce 87-243, préc.
d « & "'wcm
droit de I"lnternct & |'épreuve
lion francaise, Paris,

dohmnd&dmn,(‘mrwamum
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"Exat) pe‘u( cmpmmer'au“droit comparé ? Qu'est-ce que la comiparaison des droits peut
apporter .a ccﬁ: ré!'lc)uon ?» Les peuples n'ont Jamais é1¢ aussi connectés de maniére
’mu"..nec €l ldentique aux questions de I'humanité qui leur est commune. La révolution
numérigue et le ;hangemem climatique en sont d’indéniables exemples. Le phénoméne de
1"« ‘ R interpelle quant 4 la vitesse des mutations sociétales au gré
. d'une inventivité qui étonne par son génie. msim & I'appropriation de se+

progrés simultanément & I"apparition des paradoxes du méme progrés aupres de tous les
peuples connectés, & I'échelon planétaire.

11 faut assurément replacer _ droit au cceur du vécu clinique de nos sociéteés,
d’autant plus que nous assistons ay bougé de la Pyramide vers le Réseau®. Le droit étatique
fait face au défi de son application sur Internet et d’imposition de sa justice dans un carrefour
g-territorial fait & la fois des normes privées, des nationalités du monde et des puissances
mnico—économiqucs“. Qu'a cela ne tienne, le droit comparé étend les horizons 8@ droi
applicable tout en rapprochant de la méme réalité les périmétres des droits divisés en
~ différentes familles. Le « positionnement épistémologique de la comparaison » peut prendre
des directions partant des similitudes ou des différences. Ce qui nous raméne i Ia
« relativisation, voire I'abandon de ce qu’on appelle la perspective interne’” 5.

~ La nouveaut¢ ¢prouve nos méthodes et nos certitudes. L’
que « le droit ne peut pas se comprendre a travers ses p
expériences nouvelles. Pour ce faire, « sortir duy dogmatisi
droit de 'extérieur®® 5, Les sciences auxiliaires du droit
droit est constitué des lois de finalité. Ce sont des regl

|égislateur assigne des fonctions autrement
nature des régles®’. Bricoress

idée est de plus en plus importante
ropres objets ». Il faut affronter les
me [...] exige [...] de comprendre e
y jouent pleinement leur réle, car le
es et principes de droit auxquels le
que ce qui fut de la nature des choses €pousant |a
Oresta i« Au plan des valeurs (le normativisme).
apparait le jugement quant a la désirabilité des faits établis par la démarche empirique. [.. ]
Est ainsi posé tout le probléme de I'effectivité de I'action du droit sur la société. [-..] On en

arrive ;msn au plan de I’action (I’instrumentalisme) ; le droit est mobilisé au service de la
valeur™. »

* CONSEIL D’ETAT, Droit comparé et territorialité du droit, La documentation frangaise, Coll. Droits et débats,
Paris, 2017, p. 46-47.

“F.OSsT et M. VAN DE KERCHOVE, De la pyramide au réseau ? Pour une théorie dialectique du droit, Presses
 des facultés universitaires, Saint-Louis, 2002, p. 5-597.

“N. MALLET-PouJoL, op.cifipB] Notamment « Le juriste [est] soucieux de la régulation d’un média instable
.--] que le principe de territorialité nationale, supporte mal cette abolition des frontiéres et appelles les réponses
plurielles ».

V. Interventions : M. DELMAS-MARTY, H. MUIR WATT, D. GRIEVE (Sous modération) E. ORSENA, « Actes —
t compare et territorialité du droit : Défis et enjeux », in Conseil d’Etat, Droit comparé et territorialité, préc..
el s.

EAU et J. VANDERLINDEN, La structure des systémes juridiques, Bruylant, Académie internationalc
. comparé, XVle Congrés de I’Académie internationale de droit comparé, Brisbane 2002, Bruxelles,
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roit compard, la vafson jurldique n'n pus de elbture dang un seul droit posith ni diong
ule branche du drolt, L'histolre alde i approcher les fultn économiques de toutes nos
j industrielles, La révolution numérique en est In éniéme étape, du falt de ln
I sation géndralisde, de I'Internet popularisé et des objets connectés, De nouveaux
hénomones SHBIAUX apparalssent avec In soclété numérique, s Impnetent de  leurs
ilosophies les régles que les Etats-nations entendent spéelfiquement appliquer aux enjeux
commerce ¢lectronique mondial, L'intiulé de "ouvrage se justifie bien. C'est I'étude des
léments dans plusieurs droits positifs cholsis, en drolt international, dans ln recherche des
Hos pour des régimes adéquats entre plusieurs branches du droit dans la Summa
fsio. C'est bien entendu et bien totalement le drolt comparé que nous entendons déployer |
toute sa quintessence pour aborder le droit de I'informatique’’,

aire Juridique, PUF/Quadrige, Paris, 2016, pi81. Droit comparé : entendu dans sa pleine
pprochement de plusieurs droits positifs, 2° observations diachroniques des normes
 de plusicurs branches du méme droit positif.
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Titre 1

e droit des contenants et des contenus
informatiques
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Tableau #5 : Rappel des piliers structurants du PNN pour I’objet du cyberdroit

| objet du Droit du numérique est censé couvrir les quatre grands aspects, ressortant du Plan

National du Numérique, Horizon 2025.

pilier 1 Pilier 2 Pilier 3 Pilier 4

Infrastructures Contenus. Usages | Régulation

des télécoms applicatifs ‘| Cybersécurité
Cyberdéfense

« Draft Kodjo Ndukuma 21.02,2022-Ceci n’est pas un syllabus. Ne pas plugier SVP
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Titre 1
Le droit des contenants et des contenus
informatiques

(ﬂ dAﬂAW (‘,* !

Le Droit €'es! intéressq @ 1'informatique & cause de I'ampleur des phénoménes fjue celle-ci
suscite ¢ des ¢chelles leurs conséquences applicatives, sociétales, humaines,...[ 4 multiples
,\jde reglementation et de régulation. En RD Congo, le « Plan National du numérique
2025 » a retenu une approche tout aussi holistique que pragmatique de cadrage du

Horizon =
dans ses aspects inévitablement liés a I’ informatique, a savoir :

puménque. )
« Pilicr | - Infrastructures ;
o Pilicr 2 - Contenus ;

« Pilier 3 : Usages applicatifs ;

« Pilicr 4 : Gouvernance et régu|alion.'

~__ Extraitdu Plan I’Ltional du numérique (p- 21) e
IV.1. Identification des piliers et orientations stratégiques 7

Quatre piliers autour desquels se regroupent des axes stralégiques ont été identifies

AN

+ Infrastructures large bande, « Culture du Numerique,
+ Centres de données Sécurisés, « e-Administration,

« Incitatifs d'accés a la révolution connectée ; + Secunsation des usages .

+ Industrie locale du Numernique, » Cadre legal,
« Capital humain et leadership, * Interrégulation,
. Megadonnees (B/g Data, Open Dara) . vaelsacunle

i

2002 0005/ 12-15.05/2002€Dra 2018 Dr Kodjo Ndukuma ERSeR

" Plan national du numérique, h'“” on 2025, pmu une RD Congo conneciie et /ul/mmunle Présidence de la Reépublique.

Cnshasa. septe e2 . !_‘
[issepicmre 2019: 130 . (" ? 18 \QG W A ‘Q\'\/ (L\r\ ,\/MAY(‘A'\W/\W\L s
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Notre approche d’étude a choisi de baser et d’axer le droit de I'informatique sur la grande
JEELcs « contenants » et des « contenus ». L'opposition peut apparaitre entre matérialité
’ el jmmatérialité, mais ces derniéres sont deux faces d'une méme piece. Les évolutions
lechnologiun§ et celles du droit sont mieux saisies dans leur temporalité a travers ces deux
marqueurs. L'mfprnumquc est en effet « hard and sofiy, rigide et souple, en fait comme en
droit. Elle W’f": ds,ﬂdl_ ey dumou, de 'apprghensible et des intangibles, I'un est ce qui
contient €€ I"autr ‘ ““%igcncc et onnées. Les régles juridiques applicables a
|informatique sontmieux-‘pergues en fonction de cette dissection des sous-objets techniques

qui forment "ensemble du dispositif informatique.
Au sens de Nicolas ﬁigm"- les ¢

(réseaux informatique, §¢léphoniq

nants peuvent se définir comme les moyens niques
A satellitaires, ...), utilisés pour les échanges eSdonnées,
qui peuvent faire Iobjet d’infiltration, d’altération, de suspension,voire d'interripfion. Les
contenus sont alors I'ensemble des informations qui circulent ou sont stockées sur des
W numériques que peuvent étre les sites internet, les bases‘)ﬂe onnées informatisées.
les systémes de :11cssagex-ies et les communications électroniques; pérmettant des transactions
' dématérialisées.”

)

| {informatique est consubstantielle non seulement & I’existence, mais aussi a la fonctionnalité
d'un « systeme d’information »y Si la satisfaction du technicien est acquise quand le systéme
fonctionne bien et qu’il trouv;%utiorjcn cas de dysfonctionnement, I’intérét du droit est
plutdl dans |'organisation et |'encadrement du secteur d’aclivité7{ la prévention et la

répression des malveillances des phénoménes y afférents. Ll /
ll\%f

Le présent titre appréhende, dans sa portée technico-juridique. I’écosystéme informatique lui-
méme comme ensemble polymorphe constitué d’architectures-racines et de composantes-clés.
(chapitre 1). 11 se concentre sur la protection juridique des valeurs informatiques que sont les
logiciels et les bases de données (Chapitre 2).

|
g

2N, ARPAGIAN, Cybersécurité, PUF. coll. « que sais-je 7 », B
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Chapitrc 1:
Le droit et I’écosystéme numérique

2 umérique desi & . T
Lvécosysu.mc n q esigne « la chaine des valeurs associée a I'Internet en mettant en

sxergue la cpuchc ph‘ySliquc (hardware), la couche logique (software) et la couche sémantique
o son architecture ains ;U S€s acteurs, ses modeles économiques, sa plurinormativité ct ses
ages protéiformes. ».° Cette  définition traduit les

usag . g - pects —a—la fois différentiels et
complémentaires S# 'M contenulSFLe terme « systémem'\
d'infonnaliOP », A dé"'"”’ PIus loin, traduit davantage I'imbrication téchnique des contenants
¢l contenus intormatiques. L"ulilité fonctionnelle de la technologie permet des changements
d ordre sociétagy qui sc (ru(.ILnsenl’ dans la transformation numérique.

La transforghation digitale, parfois appelée transformation numérique, désigne le processus qui

consiste, pour une _°f'gal1iSﬂli0n. & intégrer pleinement les technologies digitales dans
|"ensemble de ses actiyités, -

| adverbe’pleinement revét une importance majeure dans cetle définition.
FIETIBs entreprises utilisent les “nouvelles technologies de 1 nlopmdtion et d

la commumcalion‘.’ depuis bi€n longtemps, #commencer par_le-Courriel élgetfonique, qui est

entré dans le quotidien detous les salarjé€. La transfopmation digitale-eS{ un conceptdui va

eaucoup plus loin, e .ui s’immisce jdsque dans lenodéle écoperfiique des socjst€s et dans
jotre rapport au Mavail. Elle i€t a tirer-Profit de \’) '

= |aT : peut se connecle
/ = el endroit ;-
{ — /IInternet des objets, qui met désormais deAfiire rentrer le digi

. —// la materialité physique-de nos vies ;
/- e céteé universel d'Internet
- 22—

“Fn cffet. les entreprises utilisent les « nouvelles technologies de l'information et de la
communication » depuis bien longtemps, a commencer par le courriel électronique, qui est
entré dans le quotidien de tous les salariés. La transformation digitale est un concept qui va
beaucoup plus loin, et qui s’immisce jusque dans le modéle économique des sociétés et dans
notre rapport au travail. Elle vise a tirer profit de la nouvelle donne induite par la
gencéralisation d’Internet, et notamment :

— la notion de temps réel, qui abolit les barrieres temporelles ;
— |la mobilité : désormais, tout le monde peut se connecter depuis n’importe
— quel endroit ;
{ —  [’Internet des Objets, qui permet désormais de faire rentrer le digital dans
— la matérialité physique de nos vies ;

— le coté universel d’Internet. (PNN (2019), p.79)

[.es infrastructures numériques ont pour finalité d’assurer |'intermédiation technique et donc
["acces a des données. pergues a la fois comme valeur d’usage ¢t d’échange dans notre sociéte
de Pinformation. L’internet est devenu la plus grande infosphere et le grand creusct de la
(élématique mondiale. Il est en réalité une architecture qui peut étre approchée a partir du
DNS. domain names sysiem, systéme des noms des domaines. Au-dela, il faut également
approcher I'émergence des objets connectés et de I’intelligence artificielle. Et ce, d’autant que

I'informatique ne concerne pas que les aspects de « systémes d’information », mais aussi celui
des « systémes ordinés ».

' Plan national du mumérique. préc. p. 77
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1 Le droil les autoroutes de 'information et la valeur du clic

‘ .

]
e droit s ‘intéresse aujourd’hui & l'informatique du point de vu®dé son intérét et de son

\ntensité multiformes. Sans I'informatique, il n’y aurait pas d'autoroute de I'information. Le
L1le de souris d*ordinateur porte aujourd’hui de la valeur.

1.0 L informatique ¢t la clé des autoroutes de 'information

| informatique fut longtemps confinée dans le domaine de la défense et dans les facilités
fonctionnelles de lindustrie liée a I'électricité et au pétrole. A l'origine, l'internet,
Pinformatique €élait des applications trés limitées en 1940 aux recherches de 'armee et de
quelques poles scientifiques. L'"ARPANET (Advanced Research Project Agency Network)
reste Pacronyme emblématique dont les premiéres démonstrations de recherches appliquees
remontent & 1970. La situation des débuts de l'informatique est différente de la considération
guasi-immeédiate des inventions du télégraphe de Chappe (1793) el du téléphone d' Alexander
Graham Bell (1876). Ces inventions avaient été intégrées comme €léments de puissance
militaire faisant la différence entre Etats dans des guerres internationales...

En leurs débuts au milieu du s,ueclc dernier (1950), les ordinateurs furent des calculateurs trop
sophistiqués et trop lourdsg lcupa des espaces physiques considérables, des batiments
entiers. 1ls n*apportaient toutefois pas la vitesse des outputs phénoménaux que nous leur
A connaissons aujourd’hui sur simple requéte. Il a fallu attendre la popularisation des PC,
personal computer ou micro-ordinateurs, dans les bureaux, maisons, ¢coles et lieux de loisirs,
pour que l'informatique devienne un phénomene de société d€ nos sociétés industrialisées,
puis de consommation et aujourd’hui de I’ information. (U A ‘\f\mQ}ﬂ‘f\(\W W
Plus particulicrement, les lois de Moore, de Metcalfe et de Glotshel. déja abordees, expliquent
la fulgurante ascension de la puissance des machines informatiques. L’invention de la puce

¢lectronigue dans les années 50 a aidé I'informatique a supplanter les précédentes entrées de

commandes électriques ou mécaniques dans 'entreprise. La performance accrue des

processeurs, g travers un temps relalivement accéléré, a facilité la collecte, le traitement, les

¢changes et auvegardt}-restauratlon des mformatlons, pam}e{ﬁndhtes variées dans toutes
les spheres d° activités humaines. La mise r dspau d s ordinateurs a transformé le mode de

vie en société en ['espace de -+ 30 ans, so X ge atlons la otnil a fallu dcs ml\lumms
pour la socialisation de I'homme et Ia‘malluse 'un langage articulé.

Les intelligences inventives ont permis de bien gérer les échanges de donnees a distance,

otamment grace au standard TCP/IP. Plus de 50 types de réseaux différents sont en
interopérabilité. Ces mémes intelligences ont développé des logiciels libres. Sur la frise
historique des ¢élapes marquantes vers notre cyber-sociéte, il apparait que chaque innovation a
tendu un peu plus les fonctionnalités d'un réseau teTt{atnque mondial donnant accés a un

imoine inlormationnel commun, ouvert, densifié et massifié. Les moteurs de recherche
cilité la navigation, dans un océan de données, grace a des algorit

es qui permet de
er des annuaires informatifs utilisables a

a chaque requéte. Googlgen est le fleuron et
‘incontestés. Basics (1998), en ses débuts, son algorithme est breyeté en commun avec

gone americain ; il est toujours en sophistication croissante, permettant de référencer

NE PAS PLAGIER

12-15.05, 2002€Draft 2018 Dr Kodjo Ndukuma Fieirretb e

DQcepeniinses

{

lVW]LLL& \,\/w)‘/u' 44 >LL

EAA 2
“u WU(«\A}W

BHf csinotes inltapagiiale Ceci n'est pas un syllabus



Wit :
/;m W&/J O/ ?/%/’ [tunn (1_% T

ssourC!S informationnelles dang ) logique fnf
C: niory

==/ | H / [ /
b > 3/ dans les lmlunglbles frontidres e '{ntes T;“; qu d'llnnuulr%@n connalssances N/)“
Wpe 4 wravers les moteurs de re. Lo Dar ¥ el
U bl recherche officiely, knet est I'internet non

O uragees: voire impulsées § travers deg polj ue ot “V“"“é“",‘v’;)‘v‘&mqu% ont pourtant
plan politique, c'est sous I"adminigty, bl o N

qut Ticu‘jo" pro-Internet fut proéminene
imP , porté au monde e concept et |
Gor"oromcs de l'information ». Ce sont [eg
(@ ( de voir le jour et d’avoir sop aur

’ ‘]:ﬂet?_‘unis uvail wamorcé le big—ban

el

ation dy py. :
u Prégident des Ftats-Unig Bill Clinton, que

en fin ¢’
. vo: l‘)ll“““éc 1990, Son vice-président /\W -
ool avle s information highways, les Sahstres b
l u 1 Aol ! £ '
ques publiques americaines qui ont permis i

a mondj %
ndiale, Plug Ot déji, en 1984, la justice des

8 des 1élécomy ;
qice J'Etat contre le monopole natyre| de AT&T .;"IIL:L'I(‘)]:L;,II;‘I(IlI proces du Département de
s aile

’l'ula politique industrielle américaine 4 |q base de |'Inye
: :uns Ja baie de San Francisco en Californje, regte [ ber

mouvement gye
! \

l'une dég politi
'wartére de |'¢

v fait prendre corps et Ame YA

rmet grand public, 8, itué [\( 7
grand public, Silicon Valley, situé

ceau des technologies informaticues.

|
pe méme: le vieux continent suivit trés vite |

. De

984, Au sens du «Rapport Bangemanp »,

. européenne fut i

- pUnion “”oPezl deaire =g TG l conomie » et le « sang de la

; sitivité ».ACe rapport porte | A : T ;i

: compe-“'“»s'{r claborulli)('))n can993 ‘;;90"1 d-e °¢ commissaire curopéen Martin Bangeman. qui

- onduisItSUT 4. L'objectif commun des acteurs Afanscontinentaux fut ”

t{,

- assuret I? « d'rf"b'on des technologies » et  de placer la confiance dans dos mécunisrmtwdug
marché qui sauralent nous amener 4 |'¢re de l'inl'ormation‘)ﬁ‘l MO C\iﬁ |
- e A
salite. comme le souligne les aut x fp ¢ W'W‘M\
n realite. ¢ g : eurs, Internet est finalement sur le plan des amas*des
 cchniques & sa base : un Golem numeérique, une « ¢ W

) N S elle athédrale bitie sans plan ».’ S'imposant
Jésormais comme espace dématérialisé et transfrontiére, le cy

« |1 y
¢ I'« Europe des télécoms » dés
ques publiques ambiticuses de

y ¥ bersepace est incontournable. Le |
- heminement technique et sociétal s'est fajt depuis le premier usage du mot « cybermétique »
e Norbert Wiener en 1947 pour décrire les mécanismes de controle de I’homme 4 I'animal )7,;»
fogique cybernétique irrigue aujourd’hui « I"étude des mécanisme :
complexes ».” 'n février }996. Barlow magnifia la régularisation du cyberespace pour le code I
informatique avec son fameux adage : « code is law ». « [l]es pionniers de I'Internet, qui
p'avaient Ccl'lninclnc'nl‘ pas envisagé son expansion mondiale. avaient congu et presenté la
communication numerique comme un espace échappant A tout controle
~ autonome, décentralisé, transfrontalier et participatif ».” La réalité¢ conte

s d'information des systémes

des pouvoirs publics,
mporaine correspond bien
-~ qux pionnieres imaginations du mot « cyberespace » par William Gibson, The Newromancer
-~ (1984) et du terme « global village » par Mc Luhan, The medium is mes sage (1967). Aujourd’hui, |
 toute une ¢conomie s’y cst adossée. C’est la Ner economy, |'économie informationnelle, l
~ |'économie numérique, / :

A A 3
[N U -UAAL

004 ce propos - Commission curopéenne, Rapport dit « Rapport Bangemann ». 19931094, Commission curopéenne, «
e une economie européenne dynamique », Livre vert sur le développement du marché commun des services er équipements
dlécomanuncanion, COM (87) 290 final. J. CATTAN, Le Droit de |'accés aux communications électroniques, P'éface de
ostane Mehdi et Hervé Isar, Coll. Droit de I'information et de la communication. ¢d. PUAM, Alx-Marseille, 2015, p 26
ATIN-AUGOUARD, « Préface ». in F. LORVO, Numérique . de la révolution au naufrage 7. éd. Fauves, Paris, 2016, p
Cene transformation numérique est le fruit d’une succession d'avancées technologiques mises au point de fagon souvent
que par des pionniers. bitisscurs d’un nouveau monde, qui n'imaginaient sans doute pas la forme que prendrait leur
sans plan®. »

: B, ]
v’(\'li ue. in wikipedia IQW'I/ i "’/r)’ >
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& ( P;p?surl’
“oit-elle pergue sous—'angle technique, 6u des politiques multiformes des Etats ou des
marchés. 'informatique transforma pr(nclpulemcnl I'industrie des télécoms. « Définie
dectement, 1'économie numeérique se compose de quelques secteurs spécialisés tels un !es
élécommunications, 1'édition des logiciels ou les sociétés des services et d’ingénieries
nformatiques (SS21) ; mais elle se déploie aujourd’hui bien au-deld et tend & transformer la
qualite des secteurs d’activité : industries culturelles, presse, commerce et distribution,
transport des personnes, services financiers. .. ».' Nous sommes plus globalement duns» la
savolution numérique. Cette dernidre est le fruit des évolutions sus-décrites et, en pm'lk':uher,
fe deun phénomeénes déclencheurs, & savoir : la numérisation croissante et la rapidité de

léveloppement de l'internet grand publie~, [ L [ 8 E :

loppemen g |'__~> ’/ 4/1 (L(m :
Pour sa part, la RDC s'est également enchainée A';a mouvance globale 'Z::mnd e vers le l
cybermonded ¢ Iégislateur du pays n'a pas régi I'informatique 4 part entiére. L‘lnforma('lque \
apparait; Sur les lunettes du droit, comme une composante intégrée des lélécoms)o{ dgs “2{
Loutefois. ce fut déja en 1987 gue se situe I'amorce de réglementation de l'inforfnauque t
I'infléchissement du monopole/public sur les infrastructures des télécoms. Le Présndenl dd la
République créa le SPIZ, le service présidentiel de I'informatique au Zaire. 11 p'l’ll aussi la
mesure du phénoméne informatique en édictant le 22 juillet /de la méme axnce la skule
ordonnance 4 c¢e jour sur la rédle enlalionl des activités informa%ques dans le pay
In cetie méme.-1987, le gouvernement zairois porta atteinte au moropole bloquant
exercé par I'ex-ONPTZ (OCPT/SCPT) et par l'ex-REZATEZSAT (RENATELS o
accorda des licences aux privés : en cette année-la TELECEL du Rwandais Micko Rwayintare
¢t ersuite en 1990 & COMCEL de I'homme d’affaire Jeannot Bemba. C’est en 1996 qu
peut situer officiellement la premiére connexion internet établie pour une vitesse de 64 Kb
entre VUNET Bruxelles et Kinshasa. Dans la foulée, s’accentua la libéralisaliox}/du
secteur des (€lgcoms deAflcter avec d'autres nouveaux entrants : (@ﬁ{b&

- Afljt€l du basketteur de la NBA Mutombo Dikembe, |

— CWN de I'américano-gambien Conthé Badara (1998-2002) ayant signé en 2002 une

Juint-venture avec la multinationale sud-africaine Vggapelm international Itd avant de vty /4
()

\
\

servir sous le label commercial Vodafone depuis : o
—  SAIT (1990) baptisée OASIS avant de devenir T
actifs en avril ZOIQ/(/\C] v LA
* _ — Celtelibaptisee ZAIN, puis AIRTEL/ >
w~— CCT, Congo Chine A{egom(gui fut a.sqjise en 2008 a Orange pour disparaitre sous

>

puis disparaitre par rachat de ses

% ce nom ; Al s

—~ ORANGE ayant acquis en 2008 les actifs de CCT avant d’opérer une fusions /) {
M absorption de Tigo en avril 2016 pour 140 millions de $ ; / (C (’,"H(

~ AFRRICEL] (2012) ; v i / ((7 e

- Yozma Times Turn ayant obtenu la licence GSM sans jamais (avoir mise/ en {1 “Lu

exploitation. v ‘ \AAV\Q/ / /)/b’l/(/[“‘
C'est avec la loiZcadre n°013/2002 du 16/10/2002 sur les télécoms en RDC qu’est intcrvenue .
a posteriori une libéralisation partielle dyure du marché électronique congolais. Ce dernier (,ﬁ\,u!’(
se caractérise par des droits exclusifs deA'exploitant public (SCPT/ RENATELSAT) sur le
réscau de base, réseau de référence, réseau de transmissiong langts que.la fourniture des
services de base des télécoms, de ceux & valeur ajoutée (y cgmpris tigternet, l'e-commerce). <
MQCs; équipemenlls,/eeﬁ libre. 1l a/fallu attendre ans’ gpreésdla publication le 22 g

. q / .
Ll e J 19 /) wnom_d, ~
M. DE SAINT PULGENT,; «, LeS besoins di’mlcnég ation engendres par Internet. Pr

0s Introductifs ». in M,-Af FRrISON (2
ROCHE (sous la dir)). I(‘I'n{/ Lspace d'intetrégulglion, Dalloz, Paris, 2016, p. 3.
. y
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b o in° i N |/ :
septembre 2003de la loi n°20/017 felative aux télécoms et aux (¢c mologicsd/ql.’informullon
¢t de la communication. —

_n4-2.La valeur du clic C(ﬂ Zﬂ/\ CJ(LWV‘/C& A %M“W
W\\/-v‘ 0 da E ::MV\ el SR R L
son. des logiciels eV/|

ans le monde entier,
divers (Sons, textes, images),

a créativité/en graphisme ou en contenus
nt renforcé la chaine de valeur de l'internet surtout grice a

l'informatique et précisémenpt au numérique. L’importance du cyberespace planétaire—es ~~

wributaire de la convergen€e informatique des industries et des médias. A faformatique a
permis le décloisonngnfent des industries jadis diverses : Télécoms, Audiovisuels, Banques,
Finances, Cinéma¢Culture,... Elle a permis en méme temps les interconnexions desdites

/Iy
/

industries locales entre elles et avec I'environnement quotidien de ses usagers. [Des « systemes
d’information » sont nés ainsi que des « sytémes ordinés ». @\,0\2 [ vy
Le syst¢tme d'information (SI) [peut désigner] I'ensemble des ressources de I’entreprise qui

permettent la gestion de I'information. Le SI est généralement associ¢ aux lcchnologicg
(matériel, logiciel et communication), aux processus qui les accompagnent, et aux hommes qui
les supportent. D’abord simplement appelé informatique, cet endemble a pris le nom de Sl

avec I'arrivée des nouvelles technologies qui ont élargi son domaine? L
. Wk (Wl '

/

J'ZSF("V\MJR y a trois voies pour évoquer le S : /YULW CARC

) ~ la premiére reprend la vision des
communication), et évoque les ressources pour collecter, stocker,
communiquer les informations, c'est la plus communément retenue ;

— la seconde est orientée processus, et va au-dela des solutions informatiques pour
impliquer la stratégie de I'entreprise et I’alignement des métiers, elle prend en compte

traiter et

I'évolution de I'informatique hors de la DSI (Direction des systémes d'Information) ; f)f l

— la troisiéme, rarement évoquée car récente, se détache de I'approche informatidde!

traditionnelle pour entrer dans celle de la valeur de ’information au travers des

modéles économiques emportés par la transformation digitale qui déconstruit les deux

!

AAZ )

',

Xka,c( s -
solutions /informatiques (matériel, ogluel,)Q AL

0

q“,

premiéres voix. (PNN (2019), p. 78) W

‘Q;h Systéeme ordiné |est] Terme génériqué pour tout matériel électronique ayant une
N composante intelligente programmable pouvant communiquer avec le monde extérieur

par I'intermédiaire des capteurs et d’actionneurs physiques pour logiciels. Ce
A dispositif peut étrc autonome ou assisté par le biais d’un ordinateur afin d’en faire le

I‘ controle. (PNN (2019), p. 78)
o (A [N

11 appert que la dofinée cst devenue l'or de l'internet et la finalité d'accéy. La donnée et ses
véhicules d’accéssont devenus essentiels au fonctionnement de I'économie numériguey C’est
ainsi que I'économije-de I'information valorise autant la donnée que ses infomédiaifesyll)s'agit
de l'utilisation dc@dans la production, la distribution et la consommation des richesSes. La
donnée devient susteptible de monétisation, si elle n'est pas déja porteuse d'une conversion de
valeur. L'internaute se situe au cceur des attentions sur la couche collaborative. Celui-ci
consomme la donnée en méme temps qu'il alimente l'internet au moyen de sa propre activité

informatique.

Un mantra répandu du Net dit : " Si c'est gratuit done c'est vous le produit ". L'internaute n'est
pas toujours conscient qu'a chaque clic de souris ou d'écran tactile, il génére des traces

informatiques qui servent a le profiler. Le profilage est la base des usages de cybermarketin W\,\
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A l'aide des Cookies. Ces usages publicitaires sont de plusen plus ciblés, agressifs, intrusifs,
en se nourrissant des données personnelles de I'internaute. Ses données de connexion, de

! géolocnlisuuon (données personnelles) sont a la base du modéle disruptif de I'économie de
" Pinternet. Un arrét sur cheque nmillonScsscnlneﬁe la chaine de valeur dont l'esquisse faite ci-
haut s'avére néeessaire.

l Wi,
.11 L'approche de la valeur du clic peut &tre faite & partir du réseau. Les régles de A
droit et d’organisation sectorielle se structurent par le contenant informatique, Ax
7
- v 3 1
,J‘/' pos. il faut considérer les acteurs dits” infomédiaires " ou prestataires techniques comme vL(&/v
servant de l'informatique juste pour pgodfiire la valeur ultime de leurs activités, Ils se
y mrac(erlsml alors en
—_— e : : srateurs de
= opérateurs de transmission ou opérateurs de transport ou encore ppéraieur: %

services (RNIS), GSM 2G/GPRS/EDGE/3G/3G/M/4G/5G ;
= Opérateurs de cache ou de mémoire cache, dit caching ; \’S
= Journisseurs d'accés a internet dits FAI, en anglais Internet Service Provider (ISP) ; [Q
— hébergeurs de contenus, une catégorie qui se trouve a la lisiére avec les blogs, les

‘-\"&LW moteurs de recherches ;

W2 [ﬂqf

/

- — éditeurs de contenus ; L/‘f é
—  éditeurs de logiciels et d’autres applications mf rmauquusw\}gﬁ/\ 4:“ /

De nombreux autres acteurs sont apparus sur la couche haule/dg I’écosystéme numérique, %29
notamment les OTT, les Over The Top content, tels que IMO, Whatsapp, Skype, Viber... Sans /17
€lre des réscaux a part entiére, ils offrent des applications collaboratives |quise greffent a la
couche basse peuplée d'infomédiairess Sur cette premiére couche d'allivilés les acteurs %,,
gagnent de |'argent en ftacturant leurs servlces;saufgratuite volontaire : \ t\ ’U(M(,J\.Mn /
— de misc en relation technique a distance {téléphone), en ce qui concemc les o [:1{1;%%
"L )

de transmission ou de transp r?t N ‘70
— d'acces aux ressources des serveurs dista nts en ce qui concerne les FAI, 1|

f = dc fourniture d'espace de stockage en ce qui concerne les hébergeurs et les )

r';( fournisseurs de Cloud. J Cou bk Wit ols LS s A “
: A WMVW({Q\,( %9"' ‘“’“"

"Rt o (‘_es activités numériques, mags monellsee ‘E#Me s’exprime en unité¢ [~ -
monélairc ou valeur crypto-monéfaire. Elle est évaluée dnvcrsemeny en fonction et en termes

A5
de temps de connexion, de volume de téléchargement (des megabyles) de forfait d'acceés, de &
largeur de bande passamc ou alors d’ cspcace de stockage “" ,J C !'1 o & ({

e
Sous I'angle des contenants informatiques, la r ulallon a’é'gmuv les numeriques sus- dacr%e
porte sur la gestion des ressources rares : fréquences radloclf./w’llques plan de numérotation, /Q
~ points hauts, ainsi que les aspects de concurrence sous lautornc d'in rcgulatcur étal/lgy g

réseau, réseau filiere, satellitaire, optique, analogique, numérique a intégration des [/, U

[}

T

. Liinformatique paral&nnplement comme un service-support ou un Lnselzgc/’gé‘s suwces- G ;_/‘(
e\perl\ au prorl du reseau, les principes-clés de I'informatique se traduisent dans 'ordre de LLL;

Y, 1
€seau en tant que systéme d’information accessible a distance, %

ﬂ'wf'ffﬁj/ TR 7@ 44

5
)
e 1 ;(LC“ZL;/.’ L 4\, 'Lz_ 3
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l‘
= la disponibilité (présence de ce que I'on recherche) N
lauthenticité (pas de piratage effectué) ;

la confidentialité (1'accessibilité aux données non permise a toute personne) ;
~  Vinrégriré (concernant la modification des données) ;

= la fonctionnaliré (qui fonctionne bien, absence des bugs) ;
~ Lateropérabilité (faciliter le dialogue entre I'homme et la machine). W qp\/\ JJ
Les encadrés ci-dessous ressortent 1’état des lieux issu du Plan national du numérique, (/\/{ Li,
‘ A

v caraclérisunl,&ﬁ'ﬂfﬁdu detaRD-€ongd ) hétérogénéité de nos systémes d’information ainsi {
que |'ordre d€s deTis y afferents.

f

Encadrés 1 : Diagnostic des systemes d'Inférmation des entités publiques

Hélérogénéité technique > o
(pas d'infrastructures communes, ni de services d'infrastructures (acceés intemet,

messagerie électronique, téléphonie, outils collaboratifs, etc.) mis c'_: dispgsilion des
administrations. A part quelques réalisations dans les domaines fmqncners ou au
niveou des batiments du gouvernemenl, chaqgue administration cherche

individuellement ou & I'échelle de quelques entités a résoudre son probléme « sur
mesure » & fravers de solutions « maison n.

Hétérogénéité applicatives et des données : les solutions applicatives existon}ges ne
s'appuient pas sur des produils ou logiclels ayant efé précédemment agréés de

fagon conceriée.

Hétérogénéité dans les niveaux de développement ef les moyens : un grand écart
de développement et de moyens entre une dizaine d'entités qui ont afteint un
cerlain niveau de développement, méme si celui-ci reste insuffisant, et la grande
majorité des autres entités administratives qui n'ont pratiquement rien. ¥

Hétérogénéité dans les ressources humaines : chaque administration cherche a
apporter sa propre réponse @ ses besoins en compétences. L'intégration des
DANTIC (Directions de I'Archivage et des TIC) au sein des administrations a visé a
réduire cet élat de fait mais pose des problémes d'organisation et d'intégration
Jorsqu'un service informfatique est déja existant.

Hétérogénéité de I'organisation du travail dans chaque administration : pour des
types d'activité similaires, les processus puissent étre différents entre les administra-
tions. Ceci conduil & une hétérogénéité des applicalions sur lesquelles se reposer

pour fraiter ces processus.

Précarité d’organisation et de sécurisation de la mémoire de la nation.
PNN (2019). p. 32
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| Encadré 2 : Délls de réduclion de I'hélérogénéité des systames dinformalion |

* Pas de plan direcleur des systémes d'information de I'Efat

* Absence d'une Agence Nallonale de |I'Informatisation des Services Publics
de I'tlal

* Absence de lexles réglementaires et référentiels dans le domaine de la
soclété de I'information

* Manque patent des moyens : les budgets pour le développement de
I'informatisation dans les services en vue de mieux organiser et
coordonner les actions sont trés insuffisants, etc

» Sysieme d'information de I'Etat fragmenté, peu tourné vers les parficuliers
el les entreprises

* Inexistence d'applications fondamentales, voire sous une forme sommaire

* Inexistence des outils fransversaux d'identification unique (carnet de
santé, passeport, état civil, elc.)

L L

PNN (2019), p. 32

1.1.2. L'approche valeur du clic a travers la donnée_présente plusieurs directions pour
les régles de droit et d’organisation des aspects de ’informatique.

En 2010, Paul Schmidt, président de Google, avait déclaré que : « nous créons 5 exaoctets
d'informations tous les deux jours, autant qu’entre le début du monde et_2003. On aborde
maintenant le "zettaoctest" et les "yottaoctets" ». Un yottaoctet équivaut a 1024 zattaocets ou
2%octets et un exaoctet : 1024 pétaoctet, soit 1152 921 620 717 411 303 424 octets, soit
S @ent qu'il a existé de données par le fait de I’lhomme depuis son apparition sur terre jusqu’a
b 3 3 3 9 < - 4
I"invention de I'écriture. a Mrnz (QX (6](16 (&(M‘O"W/O ri
Le contenu informatique emporte Jii-méme une polysémie évidenté. Le contehu peut ;
présenter plusieurs sémantiques pbssibles.: données, traces technologiques, information,
messages, signaux, codes, symbgfes, ... Il est difficile autour des archétypes liés a la données
informatiques de pouvoir )dfesser une typologie reflétant I'ensemble de) g€ aspects
protéiformes: Pierre Catala’ fut un pionnier, comme juriste frangais, dans ’effort de donner
une laxonomic a l‘infp(malion. Au bénéfice de ses études, la donnée est une information a
I*état brut, tandis qw’I'information est tout message communicable et compréhensible de nos
sens extérieurs. p/justc titre, les médias informatiques (écrans, claviers, SOUl'iS) périphérique
d’ordinateur ; t€lé et radio ...) assurent la conversion des données, des signaux €n information
c’est-a-dirc en donnée perceptible par notre cerveau humain a travers nos sens. La
numerisation a donné lieu a plusieurs réalités des données, notamment leur massification et
leur ouverture au monde. /'\

LA o o s
(~ ~Numérisation. La numérisation fait référence a la conversion d'informations dans un

|
Ny

format numérique. Les informations ainsi numérisées sont organisées en unités de \‘
données discretes (les bits) adressables séparément (généralement en groupes de /
(48 | plusieurs bits appelés multiplets). Les données binaires obtenues peuvent alors étre
traitées par les ordinateurs et de nombreux équipements informatiques, tels que des
Z

/"—-_h A = ¢

* G. DE FELCOURT. L ‘usurpation d'identité ou l'art de la fraude sur les données personnelles, CNRS éd.. Paris, 2011, pp. 19
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appareils photo ou des appareils auditifs numériques, p\nr exemple. (PNN (2019), p.
78)

Mégpfdonnées. Les big data ou é adbnnées désignent I'ensemble des données
wmfriques produites par 'utilisati des nouvelles technologies & des 'ﬁns
>tf‘sonncllcs ou professionnelles. Cela recoupe les données d'cntreprise‘ (courriels,
documents, bases de données, historiques de processeurs métiers...) aussi bien que des
données issucs de capteurs, des contenus publiés sur le web (images, vidéOS.y sons,
textes), des transactions de commerce électronique, des échanges sur les rcAscaux
sociaux, des données transmises par les objets connectés (€tiquettes €lectroniques,
compteurs intelligents, smartphones...), des données géolocalisées, etc. (PNN (2019),
p-77)

Open Data. L’ouverture des données publiques, L’autonomisation infqrmanque.
I’exploitation des données d’administration publique et leur accés démaxe’rial.lse‘ Poscm
de nombreux enjeux aussi bien pour le droit que pour la gouvernance, a Iére du
| numérique. (PNN (2019), p. 78)

=
3 T / o | y ( I/
2 / A i
‘ VJ 4 (VN o(u’M,v\# /) \'_\O\LW\,L can %”ldf i 15
Il convient de garder a |’csprit que les technologies numériques sont ax a la fois sur
données exploitables et sur les logiciels permettant I’exploitation des données.

Numeérique. Il est « relatif a la représentation discréte de données ou de gfandeurs au
moyen de nombres [une suite de 0 et de 1], et par extension au traitement, a l.a
communication et au stockage de ces données, ainsi qu’aux dispositifs matériels et
logiciels qui réalisent ces fonctions. ' (Jean Gualino)

Logiciels. Un logiciel est un ensemble de programmes qui vont étre exécutés par la l
machine pour réaliser une tache. (PNN (2019), p. 77)

Logiciels libres. Un logiciel libre est un logiciel qui est distribué selon une licence
libre. Précisément, ce sont les licences libres qui définissent les logiciels comme tels.
Plus concrétement et de maniére un peu simplifiée cela se matérialise par le fait qu'un
logiciel libre est un logiciel qui peut étre utilisé, modifié et redistribué sans restriction
par la personne a qui il a éié distribué. Un tel logiciel est ainsi susceptible d'é{r

soumis a étude, critique et correction. Cette caractéristique confére aux Iogic'els;l
une certaine fiabilité et réactivité. (PNN (2019), p. 77 S i/

( ), p-77) 2 V\,\ \ /’\/\/3 e
Systéme d’exploitation. On appelle systéme d'exploitation le logi el e)(ééuté au LU

démarrage d'un ordinateur, en charge d’offrir aux programme plicatifs un
environnement d’exécution uniforme et indépendant des différentsimatériels sous-

. 1 \ N
jacents. T (b( (\ \),( @ v A"
Il est question de la valeur des données ainsi que des programmes sous-jacents ?a/%ur
traitement, voire leurs mises en forme et a disposition/ Les explications de Frangois Pellegreni
et Sébastien Canevet sont intéressantes bien a propos :
L'apparition des ordinateurs, dont les programmes sont exécutés sans intervention
humaine, a permis I’émergence d'une nouvelle profession, celle de programmeur.'?

(-]

"1 GuaLINO. Informatique. Internet et nouvelles technologies de I'information, Gualino éditeur. Paris. 2005. p. 342. La
numérisation est I'« opération de décodage d'un signal analogique par un nombre dont les valeurs correspondent aux valeurs
que peut prendre ce signal ».

'F_PELLEGRENI et S. CANEVET, Droit des logiciels, logiciels privatifs et logicicls libres, PUF, 2013, p. 31.

= Ibidem. p. 32.
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Au début de 1'époque informatique, le logiciel fut lo\ul‘dle td pergu comme une
« fourniture annexe » de I'ordinateur avant qu'on ne prenne enfin conscience de sa
valeur intrinséque.

(]

Dés le moment ob la fabrication d’ordinateurs a constitué une activité économique
indépendante, les constructeurs de ces machines ont tout naturellement agi de fagon a
maintenir un avantage commercial sur leurs concurrents.

[

Les besoins des clients s'étant diversifiés du fait de I'élargissement des parcs
(informatiques) installés, il ne pouvait étre question pour les constructeurs de
supporter la charge du développement des programines. Cette tache a ¢été trans.fé.rée
aux services informatiques des acheteurs, qui ont commencé a développer les logiciels
spécifiques A leur activité, dits logiciels mén‘gr.M

[..] ¥

Le développement du systéme d’exploitation restait bien évidemment du resson.d.es
constructeurs, car intimement li¢ au matériel sous-jacent. Le développement logiciel
se faisant ainsi a fagon, et son coQt dijué dans les colits de fabricationf et de
maintenance des systémes lnformnliques." :

Afin d’encourager les clients potentiels ‘a acheter leurs machines: les fabricants
proposaient bien évidemment des services de support technique, mais Ies' dfnnames
d’utilisation étant déja extrémement variés, |'expertise offerte ne pouvait étre que
limitée. C'est donc naturellement que les fabricants ont soutenu, y compris
financiérement, la création des clubs d’utilisateurs de leurs systémcs.}C.‘esl en leur
sein que sc faisait |'échange d’expertise entre utilisateurs, par le biais de Ignrc§
internes. de forums et de réunions thématiques. Ces utilisateurs étaient trés enclins a
partager les outils logiciels annexes qu’ils développaient, car cela leur permettait de
mutualiser la charge de travail par rapport a leur mission : faire fonctionner de fagon
optimale le systéme informatique dont ils avaient la charge.

[...] se trouvaient déja mises en aeuvre les pratiques qui seront par la suite théorisées
au sein du mouvement des logiciels libres : le partage de code source et
d’informations, ainsi que la mutualisation des développements logiciels par des
partenaires ayant des intéréts communs. (cf. Pierre-Eric Mounier-Kuhn)'®

[.-]

La prise de conscience de la valeur économique intrinséque du logiciel remonte aux
années 1960. Elle eut lieu a la fois dans les bureaux d’étude et au sein des directions
commerciales, pour différentes raisons.'’

(-]

L'idée qui en dériva naturellement fut de séparer la conception logicielle de la
conception matérielle, en concevant des systémes d’exploitation portables, ¢’est-a-dire
facilement transpldntables d’un matériel 2 un autre. Pour ce faire, les systemes
d’exploitation devaient étre eux-mémes écrits dans des langages indépendants du
langage machine propre a chaque ordinateur. Cette émancipation vis-a-vis du matériel,
tout autant intellectuelle que technique, permit de capitaliser les développements
logiciels successifs, et donc de construire des cnsembles logiciels dont le colt
augmenta jusqu’a devenir comparable a celui des matériels.'®

]

Page 13 sur 29

" tbid, p. 32.

" bid,

® Jbid . p. 32-33.
" Ibid., p.33.
lbid , p. 34.

* Ibid.. p. 35.
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C'est ainsi qu pparus les éditeurs de logiciels qui, ne tirant leurs rcvefwu‘f qtlc.dc
la mise & disposition de leurs logiciels, et souhaitant se prémunir contre | ‘uuhsnuon
sans contrepartie, ont formalisé les notions d’auteur, de détenteur de droits, et les‘
conditions d'utilisation de leurs logiciels, par le biais des clauses contractuelles
transposées A partir de la logique juridique de la propriéié littéraire et artistique.
Ce modele, couramment appelé propriétaire, et que nous appellerons pour notre par‘t
privanif |...] avec la diffusion en masse d’ordinateurs dits persom.wlTv ou individuels,
destinés & des utilisateurs non-informaticiens et donc majoritairement dﬁ)ns
I"incapacité de produire, ou de faire produire & leur initiative, leur propres logiciels.
(] i
Cependant, suivant un phénoméne de co-évolution [...] dans le monde du !()'gnczie
privatif, un autre systéme de protection se mit parallélement en place dans le rn|.I|eu k
logiciel libre en émergence. Cette protection des licences prit lfx forme dcs'lr'cenczea
spécifiques, s’appuyant sur le droit du copyright récemment acquis par les logiciels,
[...] ' 2t
C'est au sein du mouvement copylefi qu’est née la premiére licence geﬁ?rahslc
lormalisant la notion de logiciel libre : licence GNU GPL. Aﬁq d_e faciliter, la
pénétration des logiciels libres dans la sphére commerciale, les prm(ilpes qui sous-
tendent ces licences firent I’objet de reformulation de circonstance, operee au sein du
mouvement open source. ”'

2. Les droits, les noms de domaine, les objets connectés et I'intelligence artificiclle (IA)

Le PC, ordinateur individuel ou personnel, reste I'invention qui catalyse la valeur acquise pa{ ! @,\Mi( ,
la donnée et le logiciel au fil du temps dans I’industrie informatique. Par ailleurs, le PC. qui | 4
fut une machine isolée sur un coin de bureau, ne peut plus s’envisager sans connexion a un
réseau. Le réseau Internet relie les ordinateurs du monde entier et désormais aussi des objets
connectés. Les ordinateurs laissent encore courir I’idée que I’homme reste au contréle derriére

(

3 ; q / . (; e
la machip os avatars informatiques sont encore nous virtue ./Cependanl, les objets
connecté ctachent carrement de I’humain en ligne. Ce sont des entités a part entiére avec
des fonctions d’autonomie qui les rendent « intelligents ». W O‘ 3 "iﬁﬂ |
& A~
[l 'n*est plus rare de se voir obligé de donner la preuve de ne pas étre un/« robot » en ligne, (

avant d ouvrir un compte d’utilisateur sur Internet ou pour y accéder. [nternet permet les
connexions et des interactions d’homme 4 homme, d’homme a machine ou de machine a
machine, Cela n’aurait pas été possible sans le systéme de noms de domaines (2.1). Une
révolution dans une autre, I'internet des objets se couple avec I"intelligence artificielle (2.2).
L ere de la «robolution » est I’amorce plus avancée de la révolution industrielle. post-
révolution numérique (2.3).

2.1. Le Systeme de noms de domaine (DNS)

[l 'est essentiel de comprendre le sens et Iutilité du DNS. Ses aspects pratiques permettent de
comprendre son fonctionnement. Son importance s’apprécie aussi 4 travers quelques un de ses. (f)
AR

enjeux cybermarchands et cybercriminel) CNRC G D el Qg ,'\7
; {8 )

S lbid.,p. 37, N

“ Ibid.. p. 39. :

b ibid., p. 39-40.
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2.1.1. Le DNS, qu'est-ce? \"\[ﬁ;tw . C(}, ”% V\/‘,( 2
ains en \

NS est l'acronyme anglais pour dire « Syst¢me de noms de domaine » traduisant a
Jangue frangaise : Domain Names System. Le DNS a pour f(mctiu‘\1 de traduire en langage IP

ladresse nominale, comme www.icann.gov.org, en une suite ignificative des 7czhlﬂ"{: o
constituant une localisation des ressources ou une identité unique dahs le cyberespace.” lf/,

’Le cyberespace est un systéme d'ordinateurs fédérés, interconnectép grice a un protocole .dc
normes communes TCP/IP. L'IP reste une donnée technique du résgau, comme, par analogie,
il existe des données naturelles et des espaces par analogie.! L'espace it virtuel est
symptomatique de l'impossibilité de se représenter des flux fragmentés des données circulant

a une allure fulgurante entre une myriade d'ordinateurs en réseau.

R

Les noms de domaines, cux, opérent la conversion entre les indications alphanumeériques sur
une barre d'adresse de I'ordinateur, ou entre le nom d'un fichier adressable ou encore entre le

. e g it : Foom s AR T
nom d'un site choisi el sa localisation dans un serveur distant au litrc d'une requéte

informatique.

" <0

que dans un serveur

['adresse IP est une ressourge numérique créée et enregistrée de fagon uni
7 R
a certains fichiers

racinep@le permet d'accédgr a des données et a des applications ou encore
—ebjess=et [onctionnalités ey/objets connectés sans conflits d'adressagee Ces ressources sont une
suite de numéros ou chiffres allant de 0 a 255 séparés a chaque fois par un point en bloc de
quatre (IPv 4) ou en blo

de six (IPv 6) par le méme point de ponctpalité. Ce sont des chiffres
significatifs d'adressag I (,lg 'V\;Qw\w\,a\gg, CCBJL, \)’MGM)

Au regard de la longueur des chiffres, I'IPv6 offre plus de probabilités de conversion ou de
création de sites ou, plus généralement, d'hébergement des ressources Internet. Seule I'Afrique
conserve encore I'IPV4, Cette version des adresses IP présente plus de vulnérabilités, en
termes d'intrusion, de piratage des sites web ‘ou encore de risques de prise de controle des
applications qui sont connectés a Internet. En somme, le DNS est le systéeme de base de
données et de serveurs qui assurent la correspondance entre I'écriture alphabétique et les
adresses numériques utilisables en réseau par les ordinateury Les cliffércmfs scrvices@(/&\
£léctroniques. concernés sont:\aM,, ‘Qp DN v/ * /
- Web,cemme WWIW e @ awaﬂ 9
—~  Webmail comme dans esther@gmail.com \)\v,\N\ la uw% W 1,% .
/ 7(\» =
Les conditions d'attribution de noms de domaines sont déterminantsg pour I’accés a lr::r\;:[ﬁ’\'\7 Pe
Entre identification et marchandisation, nous écrivions ceci au sujet desqoms-dg domaine h/‘,g"
‘

. v . 2
dans notre ouvrage sur le Droit du commerce électronique® :
Le nom de domaine correspond a un moyen d’identification d'un ordinate
nom de domaine est par essence un bien numérique. Il n'existe que sur Internet et par

—  FTP (File Transfert Protocol) comme dans esther.jpg

3ur Internet. Le

BE LAGRANGE. L ‘Internel corporation for assigned names and numbers © un essal d'identification, ¢d. A. Pedone, Paris,
2004, pp. 305-346 (Extrait brochd : RGDIP, 2004-2). :

U NDUKUMA. B LOLEKA RAMAZANI, A. DIANGIENDA MVETE et B. MBABU, Droit du commerce électronique, enjeus civils,
consumeristes, cvbercriminels, d'extranéité et de déterritorialité, L'Harmattan, coll, Enjeux et droits numeriques, Paris,

2021, 389p.
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conséquent il n'a d'existence que sur des orl mconlmircmcnl au livre qui, quant a lui,
peul éire papier ou numériquc."
La doctrine a retenu trols critéres permettant de qualifier le nom de domaine comme bien
numérique, a savoir le fait d'étre : :
~  Utile : le nom de domaine répond parfaitement 4 cette condition de qualification dans la
mesure ou il a été créé uniquement afin d'étre facilement mémorisable, de permettre un
acces plus facile a des sites Internet. ; o
~  Appropriable = existence d'un registrant, titulaire, réservataire, détenteur parfois qualifié
dans lc langage courant de propriétaire. Il faut bien admettre que si le nom dg @mainc esl
appropriable il ne "est pas pour une durée indéterminée. Le titulaire paie une [ois par anlou
pour plusieurs années mais n’est pas titulaire ad vitam efernam de ses noms de domaine
quand bien méme il serait prét & en payer le prix.
~  Rare . les noms de domaine sont considérés comme des actifs immobilier virtuels rares, IIs
possédent une véritable valeur pécuniaire. Pour exemple, le nom de domaine SEX.COM
s'est revendu 14 millions de dollars américains.”
L.e nom de domaine est sans contestation possible un bien numérique et beaucoup s'accordent
pour le qualifier de signe distinctif. Son caractére numérique et surtout technique empéchem
de I'appréhender comme un signe distinctif du monde physique qui présente necessairement
un caractére figé. Nous pouvons considérer que les noms de domaine sont des signes a part.
Toutefois, les formalités d’attribution ainsi que leurs pertes font penser a une enveloppe des
droits extrinséquement alternatifs ou complémentaires a la seule propriété pour les noms de
domaine,”*

—
2.1.2. Les aspects pratiques du DNS : K}? ’/&5

L €criture www.lamine.org est une adresse qui exprime la traducti91 dans un langage/,p‘lus
usuel, mémorisable de I'adresse IP d’un site web accessibles sur intérnet. Cette adresse/sur le
réseau est en occurrence celle en rapport avec Lamine via une/applicalioul ou un/servicef
Internet. Il en est de méme de lamine@lamine/org s'agissant des mails services. Tous les sites
web, adresses e-mail, applications, icones et, plus généralement, tous les ordinateurs

connecles 4 internet sont obligatoirement identifiés par une adresse [P.
N T e b

Avec le TCP/IP, le protocole client-serveur agit sur la requéte du client. pour l'accés a une
ressource ou & une fonction. Le serveur répond alors pour les adresses [P qui sont répertoriées
dans sa base de données. Sinon, la requéte remonte la chaine des serveurs jusqu'a atteindre
possiblement le fichier central du nom de domaine a savoir : le Root File A ou le Root A ou
Root Zone File. Si, comme avec la mauvaise expérience d’adressage Facebook, les ressources C
ne sont plus adressables, aucunecqzne de seryeurs ne peut plus y mener et les applications Z(,

sonl come-disparues d’lnlcrnet7 C,(Ma G b
: W‘IV\I ; @ V l%

* E. CHAUMONT, « Les noms de domaine, des biens numériques pas comme les autres ? » in [,
(Sous la dir.). Les biens numériques. CEPRISCA, Paris, 2015, p. 193.

"Izlem, p.197.

* E. LAGRANGE L« L’Internet corporation for assigned names and numbers : un essai d'identification ». RGDIP . n° 2 , avril-
Juin 2004, exirait éd, A.Pedone.Paris,pp. 305-346. « www.icann.ory. Cette adresse exprime la traduction dans un langage

plus usuel. inémorisable. de I'adresse IP pour/nternel Protocol) des sites accessibles sur le réseau via une application ou un
service .

NETTER ¢t A. CHAIGNAU
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_ Notre Tableau : décomposition dideesse-wniverselle (www.lamine.gov.cd) :
1’ SERVICES | 17 Niveau de DNS (TLD) | 2" Niveau de DNS
ITLD : infrastructure TLD

“ Wby Nom de domaine de 1* niveau ;

’I appartenant A ARPANET Il s'agit de |'adresse nominale, 2
| el LD Country Code TLD, avec |

’ Web matl Nom de domaine de 1* niveau s « Lamine » comme titulaire de th ;

| identifiant le pays de 2 lettres ; I'ndresse nominale W/ b i

5 {Ar, .ed, .be, .uk - Marque

[ e —~  Société ou organisme

‘ VLD . generic TLD - Personne physique

Nom de domaine de 1% niveau
| thématique de 3 lettres, finissant par
L | CX. avec i.com, .org, .net, .int

\ —_—— LT
P12 1+ T AING G WMarw oy
N Clest 'ICANN, Interner Corporation for Assigned Names and Numbers, qui définit et assure
les conditions tant techniques que juridiques du DNS. En tant que firme californienne sans but
lucratif, elle en possede I"architecture, Ig contréle et I’administre. Les noms de domaines sont
repertories dans les fichiers d'une unité d’architecture technique, appelée serveur-racine, Root
server or Root A. Lesdits fichiers sont dupliqués dans douze autres fichiers hébergés dans
onze unités situées aux Etats-Unis et deux autres au Japon et au Pays-Bas.

¢ Enregistrement sous
conditions auprés de regisiries

" - 3 A . 3 . Ui ; .
[VICANN effectue I'enregistrement des fichiers-racines de noms de domaines de 1" niveau, a
travers ses registres régionaux gérés avec ses démembrements dans les cinqg continents :

— Afrinic : Afrique et Océan Indien;

— Ripe Ncc : Europe; i :

~ Arin : Amérique du Nord; /O[A L/)}{,;g 4&' e z/l:ﬁ:ﬂ—— A Ve («a’%\,«
— Lacnic : Amérique lating; '

- Apnic : Asie pacifrqﬂé; etc. &&’\AW OLﬁ/’Uﬂ(AJZkLWﬁ([J_
it Ty
Empiriquement, le cybercspaec'a'énne impression d'étre th(emem,dééntralisé. non stato-
centré, a-ceRNC, ayee cellc méme impression d'un /contréleret d'une régénérescence
,u_)l_\ccmrit(ué Cependant, le cyberespace dispose d'une architégture technique nervurant
l'internet et ses différentes fonctionnalités. Le DNS en est le centre, point IeC}peI s'opere la .

conjonction du systéme d'adressage et de nommayl o engu (;L\'§2

Sans angclisme, l'administration du DNS q})i/e's/t faite par I'lC’ANN permet au gouvernement
américain d’avoir la maitrise sur I'arch‘iLeEt’urc du réseau intgrnet. L'ICANN est un organisme
~sans but lucratif, 8 I'apparence de~gestion par la commfinauté internaute. Néanmoins, un
71 contrat lic I'ICANN ¢ le gouvernement américain syr certains objectifs. Nous écrivions m\'v
deja ce propos ce qui suit : V. (N il l7W v
) Le TCP/ IP est le protocole client/serveur qui/fait de chaque internaute destinataire e ('y >
prestataire des services de la société de I'informgtion.”” L’adresse IP n’a d’existence que dans A

Pour detinimion de « service de la société de I'information »,
jillet 1998, p 37 .Clest « loul service presté normalement
femande, ., »

f. Directive 98/48/CE du 22 juin 1998. JOCE . L 204 . 21
ontre rémnunération. & distance par voie électronique 4 la

oo el (( "tk
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jo Nel mal vle bien ses effets hors du Net, partout o0 nolfeTHonde physique y est
connecté, le aswure le nomimage des services da navigation Internet (Web), de ¢
{Web mail), d'échange de documents (FTP). Elle est nécessaire pour les abjets connectés dans
e langage d'humain & machine et de machine & machine (M2M). Le systéme de noms de
domaine DNS assure la conversion alphabétique avec le langage des machines. Il forme
I'wrchitecture de 'internet, quoique plusteurs Etats, comme la Russie et In Chine, ont
halkaniné leur cyberespace ‘DA, Nls disposent de leurs propres systémes internes
d'adressage, pour ne pas Btre totalement dépendant de I'ICANN. Ldre de I'innocence d'un
Internet libre a connu son glas sous 1"action d'Edouard Snowden et de journaux The Guardian
ot Washingron Post. Colminant & 1'an 2013, leurs révélations découvrirent & la vue du monde
entler les grandes oreilles intrusives du Big Brorther américain épiant |'Internet. Jusque-la,
"Oncle Sam avait bien su bien cacher son ombre derriére les applications grand public de
|'Internet. Aujourd’hui, les géants américains du Net dominent encore |'Internet 4 |'échelon
planétaire, mals les Eats omniu?d(zconsé uence leur marché et leur droit territoriaux. ™
pm : 3
4 | ‘adresse nominale du genre www.lamince.gov.¢d. désigne en réalité l'adresse mémorisable. “\;.
ue- désignant tour a

\i't ce, de préférence au nom de domaine qui est une locution polysén

wur l'adresse compléte qui sur inlel:net a trois parties au moin out_ordinateur_est. -

7pmgmlﬂ|nc grice au programme f‘Blnd 2_POUr se connecter au_serveur-racine Rool 4

F Snetiuant Te centre nerveux du systeme DNS'_LCS Serveurs-racines ou legacy Root name sont 4
Jes serveurs d'hebergement de nom de domaine de premier niveau dits « TLD » pour Top

Leve (7)4””[”71 2 J‘bb,
D'une maniére générale, |"enregistrement des noms des domaines avait, dans son histoire /é
initiale, privilégié la régle: " premier ammive, premier servi”. Les inventeurs du systéme i

Jadressage ¢l de nommage n'avaient pas pu se laisser guider par les usages commerciaux de
lintemet. La régle d'antériorité fut primée pour assurer le fonctionnement optimal du systéme 5 o
[outefois, plusieurs faits, actes et attributs ont dopné lieu en pratique & des contentieu )
Jappropriation des noms de domaines. Il en est ainsi notamment : c{ e
— des conflits entre titulaires des droits de marques antéricures et des enregistreurs Q
titulaires postérieurs d'une adresse nominale ; ),
- de la confrontation du principe de l'unicité de l'adresse nominale (qui est d'usage
M “univigrsel sur internet) avec le principe de territorialité des droits des propriétés
JJ\I/ : wtellectuelles ; '
n Y W= de la difficulté d'application du principe de spécialité des droits intellectuels par
. ")‘P ~ rapport & la généralité de la question d'adressage ;
— de la pratique du cybersquatting. X

2.1.3. Les enjeux cybermarchands et cybercriminels du DNS.

At (uh!a.c i 0

Cybersquatting et pharming sont deux enjeuxA'illicéité immédiatement atthchés au DNS.

Le cybersquatting. Cetle pratique consiste a squatter un site web. Quelqu’un fait enregistrer

pour son compte une adresse nominale lomonyme a une marque identifiée par le public. Le
proprietaire d’une grande marque peut en étre pris de cours.|Le public pourrait identifier
clairement la marque a travers un domaine de téte du genre ww&.nike.com. Le cybersquatteur

IhA «

[Gricey / ~
I QLM DA SN s
|

K NDUKUMA. B. LOLEKA RAMAZANI, A. DIANGIENDA MVETE el B. MBABU, op cif, 389p

Ay Sy W l) -
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" devent a dc“cm d'antériorité wsa dunnndqf\mq ne comple pas s'en servir. Le l

proprélaire de la mm\\uc ne peut cependant plus 1'obtenitgur internet auprés de I'ICANN.g W Gl

Celui-ci peut ére amené & payer de fortes sommes/ La pratique permet de revendre des ‘L )

adresses nominales ninsi enregistrées A prix fort 4 la Aociété titulaireL'efTectivité d'exécution

Jes sentences arbitrales ou des jugements des tribugaux étrangers par une personne lésée, en z‘{
caus de recours exercés dans les hypothéses ci- dcss‘ évoquées.”’ 9 C {
(&f ( W d«‘«

L

Le¢ pharming. W Cette technique dont le véritable nom est « DNS Pharming »'! pen Cl

rediviger les utilisateurs d'un site Web authentique vers un site Web frauduleux. (c dernie {”
reproduit & 'identique |'original, a partir duquel les données personnelles sont voILcs

L 'expéditeur se fait alors passer pour I’employeur ou un employé d'une entreprise pour voler

les mots de passe ou identifiants de ses collégues. C'est un type de fraude similaire au
phishing puisque les « pharmers » comptent sur les mémes sites Web factices. [ls y opérent

alors le vol d'informations conﬁdenliellcs afin de mener a bien Ieuy amaqutf}en ligne, d’autant
qu'tl est plus difficile de les détecter.

En effet. au lieu de compter entiérement sur les utilisateurs cliquant sur un lien séduisant daps
un faux courrier électronique, le pharming consiste a rediriger les victimes vers un fau.,\' site
Web méme si elles ont rentré 1'adresse Web correcte de leur banque ou d’un autre scrvnc.e en
ligne dans leur navigateur Web.”? Pour rediriger les victimes, les pharmers utilisent plusieurs
stratagémes. Le plus connu est celui qui a donné son nom au pharming.

C'est une vieille attaque connue sous le nom de « DNS cache poisoning ». Il s'agit d’une
attaque du systéme de noms sur Internet, lequel permet aux utilisateurs de saisir des noms
significatifs pour des sites Web au lieu d’une série de chiffres difficile a retenir. Ainsi,

lorsqu’un pharmer monte une attaque de ce type, celle-ci change véritablement les régles du
trafic pour toute une section d’ Internet.*

2.2. Les objets connectés

P ['actuelle RD Congo, l'internet (web 2.0) avait connu ses balbutiements au Zaire des
Mlannées 1996. Aujourd’hui, comme partout dans le monde, il est devenu le réseau véhiculant
les transmissions de types catégorisables : d'Objet a4 humain, d'objet a objet, et de machine a
machine (M2M). Le dialogue entre humains par médias interposés existait déja depuis des

siccles tout autant que les interactions entre composantes /des réseaux de télecomx/aﬁn

dassurer |a liaison entre interlocuteurs humains. Dans le diafogue connu des machines,

Au 'est-
ce-qui alors changé ?

Uu—-‘b(ik,\}w@‘ (&JUJ&@(({a

* Lire aussi C. FERAL-SCHUHL., Cvberdroit, le droit a 1'épreuve de I'Internet, 7°éd., Coll Praxis Dalloz, 2018-2019

* Les ¢crits sunvants sont repris in extenso de : K. NDUKUMA, B. LOLEKA RAMAZANI, A. DIANGIENDA MVETE ¢t B. MBARU, T
ll{) cit, 389p

Le terme provient de la contraction de deux tennes : « phone breaking » (piratage t¢léphonique) et « farmingy (culture). 6\

" Disponible sur : [bups:/www fr.norton.com/cybercrime-phraming). (Consulté le 10 mars 2019).
N
(bidem
YR Boos. La lutie contre la cybercriminalité au regard de I’action des Etats. Thése de doctorat en Droit

présentée el soutenue publiquement le 09 décembre 2016, Université de Lorraine, sous la dir. Prof, Dclphine:
Brach-Thiel, Lorraine, 2016. p. 12.
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1 jction ayant rattrapé /rduli(é, le futyf est entré dans notre environnement quotidien. 1
p liwuplc nos gadgets électroniques qui §¢ connectent & « I'internet invisible ». Les objets ({c /vpf
qotre quotidien sont immergés dans |£s connexions 4 internct par multiples modes d'acces (
(mobile, réseau ADSL, fibre optiqug). Ce futur du « tout connecté » s'éerit au present tandis ,/
que la technologic sous-jacente cst figée d'une gualrgsvingtaine d'années. (L'Intelligence
artificicllc gmi-s'associe aux objets conncclés.rz{nonl@}gc:ja aux années 1940 avec Baran et
1950 avec les travaux d'Alan Turing). Ainsi, nos voitures sont des entités a « informatique
embarquée » avec une cinquantaine de puces électroniques et des millions de lignes de coch
[l en est de méme de nos poste-téléviseurs Smart TV. Nos frigidaires sont des hotes des puces Nt
&lectroniques. Ce sont des objets connectés. lls ont accés a des connexions. Ils sont donc |
possiblement a commandes a distance via son Smart phone ou autre terminal intelligent. I 4
comportent des lignes de codes ir(lx;mntiqucs ui boostent Jeurs fonctionnalités high-tech. jﬂ o
i3 Wiy WLQJ\,‘GJI"W % Y | A
Tout objet portant une puce est connectable, et par voie de conséquence. gpt ausISI
anipulable, controlable @ distancs, & de piratage informatique.|).es objets connectes
kont des dispositifs permettant de : W I .
—  collecter: capter, c'est l'action de transformer une grandeur physique analogique en
' un signal numérique ;
—  stocker : c'est agréger des données brutes, produites e¢n temps réel ; '
—  présenter : restitution des informations de fag compréhensible par |'"étre humain,
avec possibilité d'agir et d'interagir. (OEM ' Q*‘ v %"" CJ’LA' &
Les objé_sonl des sources de données identifiées, identifiables de fagon unique/gl el un A
lien direct ou indirect (via un concentrateur) avec internet. Concentrer permet d'interfcer un
réseau spécialisé d'objet a un réseau IP standard (comme le Wifi) ou des dispositifs grand
l publig]}

ox

K L'objet connecté est un objet électronique en-liaison avec un autre équipement électronique

via internet " L'internet des objets" (IdO) en frangais, 10T, /nrerner of things en anglais est une

appellation synonyme et surtout marketing pour parler des objets cogpcclés. Sur le plan
technique, un objet connecté doit comporter : le (thg,

— un systeme d'identification (représentation univoque sous [grme électronique a travers

des données de reconnaissance personnelle dans un systém

bl |

A%

)

— un systéme de captatiort des données (e.ﬂ\rylhme cardiaque, température extérieure,

- . . (

bruits, flamme, etc.) ; %t{ Lh\ﬂ( 6'\[ 6'(,; \N\[& o %
— un systéme de transmission des données alimentant une applicalioh intelligente ; :,i A

— une interface comme un Smartphone ou une tablette de contrdle, pour piloter df\w
tapplication A A L vned % tyw (Mg s ak DJ;‘W, )’ 2
Avec les propriétés ci-dessus décrites des objetS connectés, #s ne sont pas a ¢ nfomre :;d%/(
I'intelligence artificielle, ni a la robotique. Ce sont des matiéres différentes quoique proches C?:(
du domaineﬂinfomaliqug. EAfes suscitent des enjeux différegts.de droit. 2

Cq VPO

Ne iy ﬁé‘m | (oo Dy 260 -
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te qu'il est alors difficile & définir. On pourrait dire

2.3 1. 'Intelligence Artificielle (IA)

L'IA est un champ extraordinairement v
qu'elle estun ensemble des techniques germettant 4 des machines d'accomplir des tiches et de
ésoudre de problémes normalement féserver aux humains et certains animaux Ses machines
s de I'IA)peuvent étre aptes & 'auto-ppprentissage. Ce dernier semble un processus apparenté i
évoldtion permettant aux machjies auto-apprenantes de prend 4 peu le pas sur le
ofessions par |'usage dd"(}”’/;’
des donnéey. C'est autant

Man g,

cerveau humain. Ses machines m)diﬁcn:()cn profondeur diverse,

-4 ct fa massification de la collecte, du stockage et de I'exploitatic ;

'érc de la data révolution, de la révolution connectée au stade supérieur la révolution

ive q‘; approchect }?ﬁ précise, selon les termes de Roman l’lcucr/ ‘r‘f(—/m machings
n

apprcn

a penser avani d'apprendre a marcher ». ‘
o wlam, Conp 1urs Azt (1

2.3.2 Les manifcslnhons sensibles de 1A

Nous assistons a4 la conjonction d'ordinateurs de plus en plus performantes et au'lu-
apprenantes. |'omniprésence du réseau rappelle un internet invisible. Les masses des donnces
accroissent toujours (big data). Des programmes informatiques de plus en plus avancés voient
le jour. Leur utilisation intrusive permet & tout cet ensemble des moyens techniques SRt
de rcpondrc a des w s sophistiqués. C'est autant le monde de I'|A que de la robotique.

louléf‘ous le’robot a pu faife penser a la reproduction de I'étre et du mouvement humain par
des mnch‘m‘é‘“‘ﬁumano:dcs Les supers ordinateurs actuels sont des machines de ta nouvette~
| générarton Thdustrielle Contrairement a celle 'ere de la révolulion mecantque; ts-se-ghsset
| sans bruits dans notre exisience, Par rapport aux robots, un ordinateur n'a pas d'expérience
co:_'Eorcllc Avec les supers ordinateurs dotés d'IA, nous n'en sommes plus aux premiers stadcs
des regles mathématiques de I'ordinateur IBM nommé Deep-Blue ayant en 1997 vaincu lg, |/
champion du monde d'échec de I'époque Garry Kasparov. Les supers ordinateurs rempli / 2
aujourd'hui les fonctions qui n'ont rien avoir avec les principes purs de la science de l'ordre.
Ils empruntent avec succes les domaines comme la lecture de textes non structurés. Ce faisant,

ils sont une machine alphabétisée.
'a

Dans ‘domaine de la santé, I'lA peut procéder a des diagnostics médico-cancéreux. La

prouesse informatique vient de ce que le cancer est connu pour étre |'une des maladies les plus W/‘l“ 1
polymorphes appelant les meilleurs cancérologues a toujours lire. sans le pouvoir, des lots de ’
littératures pertinentes pour améliorer le service aux patients. La ot nul médecin au monde ne

peut lire ou exploiter tous les travaux publiés pour sa spécialité, la bioinformatique intervient

avec des ordinateurs capables de le faire ct de proposer des hypothéses solides dans le

domaine de la médecine.

2.3.; L’Intelligence artificielle : qu’est-ce ?

\
é 9&4 oéL
Depuis 2019, I'lA a une définition officielle en RD Congo depfn; la validation du PI
National du numérique, qui est endossé dans le programme du Gouvernement acllcé

C

AGIP..R
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intelligence arliliclelle "“‘
souvent abregée avec le sigle 1A, es! définie par |'un de ses créaleurs, Marvin
Lee Minsky, comme la construction de progrormmes Informatiques qui
¢adonnent a des téches qui sont, pour I'instant, accomplies de fagon plus
salisfalsante par des atres humains car elles demanden! des processus
mentaux de haul niveav tels que lapprenlissage percepluel, l'organisation
de la mémolre el le ralsonnement crifigue.

|| existe deux lypes d'Intelligence .

linlelligence arlificielle faible

-l'inteligence arlificielle forte

Inteligence arlificielle forfe :

Le concep! d'infeligence arlificielle forte fait rétérence & une machine
capable non seulement de produire un comportement intelligent, mais
d'éprouver une jmpression d'une réelle consclence de sol, de uvyrais
senliments), el une compréhension de ses propres raisonnements.
Inteligence arlificielle faible :

La nolion d'inteligence arlificielle faible constitue une opproche
pragmatigue d'ingénieur : chercher a construire des systemes de plus en plus
autonomes, des algorithmes capables de résoudre des problemes d'une
certaine classe, elc. Mais, cette fois, la machine simule linteligence, elle
semble agir comme si elle était intelligente.

| s'agit donc d'un programme préalable effectué par lhomme, par exemple
le jeu d'échec en ligne. )
Les réalisations acluelles de l'inteligence artificielle peuvent éfre regroupees
en différents domaines. tels gue : :

- Les systemes experts

- L'apprentissage automatique

_ Le frailemen! automatique des langues

_La reconnaissance des formes, des visages et la vision en géneral,

(PNN (2019), p. 77)

C'est quoi néanmoins I'Intelligence artificiélle, dans la littérature informatique ?

Alan Turing reste I’une des icones de I’histoire qui a imaginé et formalisée I'lA, en 1956, lors
d'une conférence organisée au Dart Mouth College. L'intelligence artificielle regroupe des
techniques visant a permettre aux machines d'imiter une forme d'intelligence humaine pour
résoudre des probléemes complexes. Aussi par définition, I'IA est-elle une discipline
informatique dont les techniques visent a produire des sysfémes experls simulant un
comporlcmcnfu humain. ] e .
vy & e -2 aS, f( 'U/lpwc' (IA«L (&l

Selon Jacques Ghalinof il y a a ctenirl deux aspeéls notionnels de I'lA de ces systémes
experts. D'une part, il y cst repréduit, par le moyen de l'ordinateur, le sthéma de prise de
connaissance et de traitement des données tel que pratiqué par le cerveau d'un homme. Il est
le plus souvent repris le schémajcelui d'un expert iconographique ou de plusieurs experts dans
un certain domaine (pointu). D'autre part, c'est une méthode basée sur I'apprentissage ou les
logiciels essaient un certain nombre des décisions. lls évaluent et mettent en mémoire leurs
résultats, pour tenter d'aboutir a des décisions oplimalcs.”

e - . £ : :
1f GL.!ALINO. D{cllannulre pratique, informatique, Internel et nowvelles techniques de ['information et de le technologie
Parts. Gualino éditeur. 2005, V* Intelligence artificielle. :
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,,1((“' jeMiVre Parlm)uust plume des économistes Erik Brynjolfsson et Andrew Cl (he

nous en

(‘.\4«'/2\"'“- \Gﬁ?m«s aux Massachussetts Institute of Technology (MIT)

gommes au deuxiéme Ape des tmachines. La révolution de l'apprentissage profond ol deep
ique, du

Jearning €S\ AMOrcée sans achevd de nous surprendre en plus du procédé clasf

Machine Learning

gn effel, le machine Learning est un proc é-qui_permel aux g,mm@ d'apprendre en
reconnbissant dans une masse de données de formes ou modéles simplifiés appelés
« Patterns », qui se répétent. Si on lui confie des nouvelles données, il peut prédire
l'apparition de ces formes puis agir. Dans le premier cas, on pourrait injecter des millions de
parties d'échees dans la mémoire d'un ordinateur et il réussit & battre les meilleurs joueurs
| mondinux. Dans le deuxiéme cas, on pourrait donner la définition d'un chat & un ordinateur
© (oreille, moustaches, yeux, pattes, queue ) et il peut en reconnaitre un sur de trés nombreuscs
photos. L:n revanche, le deep learning est une forme dynamique de machine learning. Griace a
I'expansion de l'internet, les données collectées sont infinies et l'ordinateur apprend davantage
a apprendre. 1| apparait, par ailleurs, de maniére sous-jacente l'apport des algorithmes, du big
data et du réseau des neurones. En toile de fond, l'algorithme cst une suite finie d'opérations
effectuées dans un ordre bien précis permettant de résoudre un probleme.

Exemple /1. 1'ordinateur analyse des millions d'images avec le mot chal ¢n [égende ou
commentaire et il déduit de lui-méme ce qu'un chat jusqu'ici dans des photos sans légende.

[:xemple #2. On lui donne les régles du jeu du Go ou du Bridge, I'ordinateur joue contre [ui-
méme, simule un nombre inimaginable des combinaisons et bat le meilleur joueur mondial

‘»

‘ Gary Kasparov. o

| ’ -~

| LQ.ASM L ‘('{/

’

[l a éi¢ dit gue sgns la massification des ﬂinfom\a

pas ses avapcees fulgurantes d’aujourd’hui. Laldata

du monde. C'est aussi I'ére des supers calculateurs et des métadonnées. Le big data sont les

ensembles des données que l'on peut collecter grice 4 internet et aux objets c&?@té’s. Il peut

s'agir des données multi-genre : géolocalisation, historique de navigation, préférences )

musicales, données biométriques,... lls sont trop volumineux pour pouvoir étre analysés par d&? M(‘ (
s )

‘intelligence artificielle ne connaitrait
sl i ; £
olutior’ est I'ére de la mise en donnces

capacités humaines ou des outils informatiques classiques. Des algorithmes ou de ‘
I'intelligence artificielle peuvent cependant les exploiter. Les big data posent les problcines de
' protection de la vie £n ligne. Les réseaux de neuronnes artificiels sont des réseaux des
processeurs fonctiehnant cn parﬂ?le, qui permettent l'apprentissage des machines. Tomb¢s
en désuétude aprés l'expérience pgrce tion en 1957, ils sont revenus en grice en s‘appuyant
sur la puissance du calcul, des cartes graphiques développées notamment par de)eux vidéos.

Malgré tout le progrés de I'[A, il manque encore aux meilleures machines auto-apprenantes
ainsi qu'aux algorithmes jlc sens commun et la capacité a l'intelligence générale, [IR]CLiE =
manque encore la connaissance de leur position dans l'espace, faute d'interaction propr@t
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['humain c(xy_lc compréhension émotionnelle d'un sujet dans un esprit humaniste. Ainsi en est-

iI, pour les algorithmes les plus puissants sur internet: « La/popularité d'un contenu sur

pacebook suffit & lui accorder une place importante dans les |s d'information méme s'il est N‘M}
faux » comme le disait Aviv Ovadya, au sujet de I'infocalyspel Les réseaux sociaux ou méme ;

les navigateurs devraient jouer sur les mécanismes psychologiques qui régissent notre
capacité i discerner le vrai du faux, car il est peu probable que le simple fait d'indiquer & un

ordinateur qu'il existe un truca “ake n&f ) soit suffisant.

2.4. La robgt#qyp. ) (’V\%(—

LLa robotique ensemble des études et techniques de conception et de réalisation des robots. Ces
derniers effectuent des taches déterminées en s'adaptant a leur environnement. [Is peuvent
remplacer des opérateurs humains, lorsque les conditions extérieures sont djfﬁcLl met

: : (4

supportables pour I'homme avec des performances plus élevées. Si les rol{ots /Cj,l 11‘5
d'humanoides, leur définition concerne méme ceux qui n'ont aucune forme, ni trait
approchable a I'humain. Aussi, la domotique est-elle une branche de la robotique dans
l'optique de créer une maison intelligente. C'est I'ensemble des applications de l'automatique
et de l'informatique dans la gestion d'un habitat, d'une maison d'un apport. Il peut s'agir des

systemes intégrég; informatiques familigles, chauffage, alarme, électroménagers. Leur
| V c o .
présence dans lesfmaisons a fait dire & gti qu'une femme moderne occidentale disposait

de la puissance de\l00 CS%LE{V S mc(canique § W{P A 'LM/
Cependant. tout autgﬁylalc n’est pds un ordinateur.é:l\gn la métrologie 1SO. Le pilote auto-
matique d’avion n’est pas un robot. Un métro sans conducteur ne I’est pas non phis. La
Norme ISO 8373-2012 définit le robot comme un « mécanisme programm{able a@ ¢ sur
au moins deux z:}‘:s avec un degré d’autonomie, se déplagant dans son environnement pour
exécuter des tadhes prévues ». Le Robot intelligent y est défini comme « robot capable
d’exécuter des taches par détection de son environnement, et/ou par interaction avec des
i sources extérieures et adaptation de son environnement ». Ainsi, la voiture autonome est un
robot. Cette définition reste du domaine industriel.>* (N_& (\V\A,(.L:I(,J/\[ '\L’\i\,@ 8%} \ \,lw b .
B oo eﬁ A (L L. MGV A, - : Q
i La meilleure définition plus générique est celle de la Commission JURIL. Ladite commission
des affaires juridiques a proposéf au sein du parlement européen on=s@+6, les caractéristiques
suivantes du rebot intelligent, spr lesquels nous soulignons trois maitres-mots :
— [eapteurs] « acquisitign d’autonomie a des capteurs et/ou a I'échange des données
avec I’environnement (interconnectivité) ;
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i — [processeurs] « échapge et analyse des données : capacité d’autoapprentissage (critere
facultatif) ; . /
— |préhenseurs] « prégence d'une enveloppe physique : adaptation du comportement et

'\ des actes a |’enviro ‘nemenl. ! I ],-j 7 .I’ A
W vwowﬂu O o

\/

Yol

|
\

¥ BISMUTIL. Petit guide juridique pratique de la robotique, L'Harmatian, 2018. p. 33.

Y | n .
7 [bidem. \/\ LM\:‘ { W
E P. LAGIER | !
Ceci n'est pas un sylh%”‘/\».

TTTEE—

10.02./006.05/12-15.05/20020Drft2018 Dr Kodjo Ndukuma [ HEN RS onides:

QLCS N Frap AR LAl o2




Page 25 sur 29

Chapitrc | B ‘
La protcction juridique des contenus informatiques

Les contenus informatiques sont en lien avec les contenants informatiques (réseau) en vue de
former les trois couches : hardware (couche physique), software (couche logique) et

s¢émantique (couche collaboratjve). Notre intérgt se porte vers les logiciels davantage que v?j
. les bases de données. . : CQR \'\/\;W\"ﬂ"

\

tacts ; Ir ; | 1 ]
|. La protection entre le Droit ettOnde de I'informatique % \flolt ‘ ( gm t
!

La révolution numérique a transformé, par la popularisation des cocyé\i/:lfonnaliques. les
aspects de notre quotidien et de notre environnement. L'informuliq?/of[re plusieurs usagcs
applicatifs : Inwelligence Artificielle, algorithmes, objets connectés, Anternet du grand qull&
@eux-ci apportent beaucoup de facilités A nos entreprises du quotidien, mais aussi de
nombreux risques de type nouveaux. La dématérialisation opére, a I'échelon mondial, le
caractére intrusif, la maniabilité des systémes informatiques et des données, leur trailemt?n( et , ,Q, ’Y‘
leur circulation, pour ne citer que cela. Ces aspects de l'informatique synthétisent, attisent, /‘/\
catalysent des cyber-risques dans la manipulation de I'opinion, d

ans les atteintes aux libertés \/(, b
el précisément dans la vic privée. (\\‘m j\ il v G
A

Déja en 1978, les débats au fein de l'opinion populaire lavaient conduit & Iégifércr sur ‘I—f\,\,\

I'informatisation des données t dans le sens de protéger la liberté des citoyens

bénéficiaires qui redoutaient avec raison e filoutage, la traque administrative, la fin de la vi.e

privée par flicage. En France, la Loi Informatique Rt Libertés avait permis de retenir depuis

lors le principe selon lequel « l'inforpé:iquc doit étre au service de chacun ». Pour autant,

elle ne doit pas porter atteinte ni ayﬁ droits de I'homme, ni a la vie privée, ni aux libertés '

SR, : : 3 f

individuelles ou publiques.”. (\ﬁaw‘ dVV\((«") \uv\C‘M\Sﬁ A (»0\ [MM Ve

Ausst-biea [¢ traitement de I'information g est I'essence dZ{inform tiqueque les contenants 7)

el réseaux informatiques£ontgrenferment et véhiculent des valeurs c&?( éts a protéger par le ik
y\W) Ydroit. Le droit de tsdorm ICLC couvre des aspects visés par des facjéurs de législation de (\lu
empilent, dans un mille-feuille législa f. des objets lechniq&zs A

17 méme que des domaines

selon que I'évolution sociétale et les enjeux politiques requiérent cs)réglcs adaptées a Qes
N\r phénoménes info tiques. (es,phénomenes sont protéiformes, | ais illustrent bien la réalité
b~ d'une société infgfmatisée et| connectée : le code informatique ui fonde le cybermonde n'a A

pas que des cffets cybernétifues ou virtuels mais gussi des ¢ ets cinétiques et réels. Tel le .~ ~r
dréne aérotgfrestre ou la télépommande de Tv. g (' M ) AC
4 / WM \
Le paradoxe du progres pparait également “dans la suppression des métiers autrefois
routiniers. Cette observatiof fut déja de mise avec les préccdentes révolutions industrielles, \rg o1V
comme la mécanisation tgut azimuts. Celle d’aujourd’hui avec l'impact du numérique -

i

‘constate la « menace » infdrmatique sur la pérennité des métiers du savoir. Le paradoxe du
la suppression des métiers autrefois routiniers. e

¢yolutions | } ~COI

progrs_s apparait également dans
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T péspmsation : “Tipact _du=nomérique—eonstate—la—
Y = spaceaank ] i i ;
B 4 u #- Les questions auxqueles des

I'informatique ?

- Quels sont les principes juridiques découlant des l f{:ﬂ&ms nppllcal)lcs}

I'activité informatique W(}_&MULSMWS l C/

Le droit de l'informatique est une branche spécialisée du droit, qui emprunte au droit public et U
\ privé certaines régles et mécanismes tout en se pamcularlsanl par des régimes §UI/gchl"5c /7%
~ répondapt aux objets el enjeux)y-afféeeng tels que décrits ci-dessus. En tant que discipline
Jundnqu’g, U droit de l'infornfatique amrm par le rapprochement dy=drait
avec l'objet technique a ré irqpak la plurinormativité \nyedest des régles techniques (Lex
electronica), des régles du yharché (Lex economica ) et des régles juridiques étatiques (hard

law ). 'QJ (» ‘/L%\n _ 'on A Wr U Ww%u %

Notre intérét porte sur les regles spécifiques du droit de I'informatique. Leurs fonctions ou l( %

[EpONSES doivent étre donnu.)pnr la suite sont ;
-~ Quel est le domaine ou le chnm uschls /protection qu ofTre le drou de

leurs finalités leur conrcrenl la place des droits mixtes dans |'ordonnancement des droits X
S ace Esumma divisio du Droit i partir de la Cﬂ'»\(/
nature desdites régles dans les rapports humains. Le droit congolais connait deg aspects assez 7
rydimentaires, basiques, et de fois obsolétes du phénoméne informatique. En Hroit compar¢
fancais, les clapes, voire les épisodes de législation tracent progressivement/le contour du

droit de I'informatique sans prélenllonéaau figedl les lignes évolutives. ,( @a&

-

classiques.

==

Les applications informatiques mcnlenl protection avec la méme attention que les donnces,
"dont les plus sensibles encore sont les donné[s a caractére personnel. Il importe a minima

d’aborder les questions de'Rhénoménologije g eﬂtypologles des logiciels gn vue d’en indiquer
les régimci,gc protection possibles

~ La protection juridique des logiciels

Nous abordons une phénoménologie, une typologie et un régime de protection des logiciels.

ﬂhhw

La microinformatique marque |’épeque de la popularisation des PC (personal computer), sous
différentes formes et apparences : desktop (bureau), laptop (portatif), aujourd’hui des

Smartphones el des tablettes numériques (iPad). I')[M LO\/\J‘I\AW e 0 lVLLCZ@.K S’\.f}

. Si les applications industrielles de I’informatique ont permis des effets techniques
supplémentaires aux « dispositifs mécaniques » ou a la machinisation c’est évidemment grice
aux logiciels incorporés sous—ferme deJ pucef électronique/ X cartes-mémoires, semi-
conducteurs ou d’autres composantes électroniqueséy '

2.1.Une phénoménologie générale

14

Les logiciels sont I’ensemble des programmes, procédés et régles ainsi que la documentation
qui leur est éventuellement associé, relatif au fonctionnement d'un matéricl de traitement de
"information. /

NE PAS PLAGIER
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).es Jogiciels ont conquis notre environnementquotidien en I’I_ql)\i_!)u_n différents o fs et/ou

bquipements de notre véeu domestique. Nous vivons a I'¢re de I'informatique embraquée ;

L7 pos montres, nos  réfrigérateurs, anos  voitures, nos postes téléviseurs comportent des

processeurs ainsi que des milfiers des lignes de code assurant |'automatisation
l‘pmgmmmmion) de leurs fonctionnalités, _\(‘{(

C

Ces objets sont désormais dits «intelligents »y & I'image des « smart cities » (villes
jntelligentes) boufTies d’applicptions informatiques pour la gestion de 'éclairage public, les
systémes d'adduction d’eau, de)radars routiers, etc.

L'informatique a également impulsé la domotique. Cependant a I'¢re de I'Internct, des
équipements informatiques isolés ne présentent pas d'intérét s'ils ne sont pas mis en réscau
dans le but d'assurer leurs mises a jour constantes ou leur interopérabilité. Il s’agit bien la du
phénoméne des objets connectés disposant d’adresse [P leur permettant I'accés 4 I'internct
invisible, tout en faisant évolué et fonctionné leurs logiciels par des actions basiques Le
phénomeéne de « robolution » (révolution connectée) est coulj:l\e'/ﬂ\mmﬂ »
(bascule de I'activité informatique axée sur les données et non sur les infrastructures de
réseaux). Les processus sont en effet de plus en plus miniaturisés, et les connexions de plus en
plus rapides. Le tout a davantage besoin de massification des données (big data) et de
puissants calculateurs. Ceute étape d’avancées technologiques (ait suite a la révolution
numérique, marquée par la généralisation de la numérisation (digitalisation) et |'apparition de
I"Internet. C'est le profil de la 3¢ révolution industrielle, celle des robots et des machines auto-

apprenantes. Les algorithmes prennent le dessus des opérations classiques, tandis qug > n
assiste a la montée de I'intelligence artificielle (IA).

Les algorithmes ont apporté a la programmation informatique une sophistication des
commandes et d’opérations automatisées dans de multiples domaines industrielsyats—que

d_tlﬁé varicté des usages applicatifs pour I’homme et sa société.
MM MM\’ a

L'IA est a distihguer de la simple programmation-; ses possibilités infinies avec |'apport
d’instructions autonomes que |’étre informatique, 1’avatar informatique ou le robot réul
s’arroger de maniére aléatoire... Si la simple programmation apporte des fonctionnalités
informatiques évolutives, I’[A a la particularité de suggérer des fonctionnglités auto-
évolutives. L’internet des objets (5G) ou Internet des choses est déja le présent et z’avcnir du
dialogue des machines (connectées a dislancez travers un réseau de télécommunications a
wrés large bande, a trés haut débit. ﬂQ

[Face a I'ensemble des mutations et d’enjeux décrits ci-dessus, le droit de I’informatique
s'intéresse a certains aspects inhérents au paradoxe du progré:so

du clic exresTe de I'intelligence inventive.
7

/la protection de la valeur

Les aspects intéressant le droit de I’informatique sont :

A
la responsabilité attachée a la robotique (cas des robots tueurs) ; « W /12 {

 otte Ah|il

/)

- la protection des logiciels ; twf; WW%

- la protection des data base (base de données ) et des données personnelles ;

NE PAS PLAGIER
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la protection contre des logiciels malveillants (cybercriminalité spécifique).

2.2.La typologie d’une protection de logiciels

M e

oncurrents mals également des ulilisnlcu.rs
s Gonydes créations d’esprit donnant prise aux droits
tinue d'@tre discutée en dépit de I'interdiction de

principe, qui est toutefois contournée par la pratique. A'\A/(/ﬂlj:; Y 'w'v, -Q)7 (dv(%

A Conwudy Q‘I o : M W .
Dans le cadre de la ple:/c\c/‘\non uridiqt?:@?:%%{u%ﬁrﬁinuwur. le crmlogic'c /4 4
est plus large~que celui dc"’brogrummc’)z]ui n'en est qu'un élément, Le logiciel désigne
I'ensemble mposantes immatériclles utilisées par un ordinateur ou une machine : 4

Le logiciel dpit &tre non seulement pr,
entés de leg contrefaire. Les logici
d'auteur. Cependant, leur brevetabili

- les systémes d’exploitation (Windows, Mac, loS, Linux..,) ;
les applicatifs ou utilitaires qui font exécuter pour I'ordinateur une ou plusieurs
déterminées (Word, Excel, PAO : Programme assisté par ordinateur, Power Pgj
conception assistée par ordinateur, tableurs, traitements de texte...) ;

- Firmware intégré dans le circuit imprimé d'un matériel qui témoi
logiciel et du matériel.

e |'imbrication du

Le logicicl gou logiciel spécifique est réalisé sur la basc.d”un cahier des charges aux fins de /

répondre aux besoins déterminés par I’ utilisateur.

[ Y

o { w g - -

- tc progiciel est un ensemble complet et dogdmenté des programmes congus pour étre fodrnis QJ J
par plusieurs utilisateurs en vue d'upe¢”méme application ou d’une méme fonction, clost

i’ précisén/qu‘ils peuvent étre paraipéfrés en fonction des besoins des utilisateurs. (/Z 0

Il existe aussi des espiogici
a la base des dégats a
civil que penal. S

s et des malwares (virus et vers informatiques). Ces derniers sont
clant des intéréts devant juridiquement étre protégées, lant sur le plan
le plan pénal, il s’agit plus généralement d’user de répression dans la lutte

contre la cybefcriminalité. Sur le plan civil, il faut protéger |W des
logicicls/dﬁnl souvent les entreprises, font ub’ﬂsage)paniculierf/ U alors le grand public:
f
L:{déil civil des biens distingue I'2sus comme droit d’en jé(issance, le fructus comme le
droit d’en tirer profit et I’abusus comme le drot
- | En droit de I'Union européenne, on ne brevéte pas un logicjel en tant que tel. contrairement
@ aux Llats-Unis. On=breygie ‘f logiciel js’il est incorporé a un dispositif industriel. pour des
NEng Fd . . . 4 3
fonctionnalités matérjelles originales et jnédites. G ( Y cvvn,m e LZ’L(/\/{/é \
Le droit de I'Union européenne ne retient pas i’oplion de brevetabilité des logicicels, car ces
derniers sont considérés comme des lignes d’écriture et/pu des codes au méme titre que les
notes de musique dans une partition. Pour contourner I’obstacle juridique a I’acquisition d’une

propriété intellectuelle absolue sur le logiciel, celui-ci est intégré dans les composants

matériels présentant une innovation inventive sans précédcnl,]hui permet finalement leur
brevetabilite. ) i /J

LN st
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2_3.|1¢gimcs de protection de logicicls
Les pégimes possibles de protection d'un logiciel sont :
le droit d'auteur (un droit de paternité pour |'essentiel) ;
le droit commun (une revendication d’antériorité en imposant son opp
Ja possibilité d'actions pénales ou civiles en dommage-intérét) ;
le droit de brevet (un véritable droit de propriété exercé sur la chose
en fait "objet).

osabilité contre

incorporelle qu!

1 . E des
Nous avbns déja dress¢ a propos un tableau détailld 1l fournit au cas par cas la portée C€S

droits attachés & chaque type de protection de logiciels.”

(Tableau en annexe)

i % of K NDUKUMA. Cyberdroit. (élécoms, internet, conlrals de e-commerce, une contribution au droit congolais, PUC,

Kinshasa. 2009.
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: GE TITRE 2 :
La contractualisntion et ln pénalisation des activités informatiques

Le contrat est une institution incontournable du droit civil servant de loi des parties
dans 1€ cadre de leurs obligations. En mati¢re informatique, les parties s’entourent Qes
)l_écﬂunons pout les prestations & exécuter d’un coté et a recevoir d’autre part. Leurs COQ“’?‘“
relevent cluédrf;\t comgmn avec des types d’obligations aménageables, mais ils sont aussl ;*e:‘
contrats SP cifiques dont les plus usuels méritent d’étre épinglés dans leur dcﬁnmqg}bgm

;\spccls-cle‘s. (Chapitre 1) i

Cependant, il peut arriver que les préventions adoptées par les parties ne suffisent pas
uisque des tiers malveillants ou I'une des parties elle-méme a commis des infractions.
E (fectivement, les menaces et autres déviances informatiques sont courantes dans ce qui est
devenu le fléau de la sociét¢ de I’informatique, a savoir : la cybercriminalilé. I} iy id
cependant pas d’infraction, ni de sanctions pénales sans loi, tel est Je principe de la légalite
des délits et des peines, depuis Beccaria. La criminalité informatique présente une typologie
nélée de 1'Ancien en catalysant des infractions classiques et du Nouveau en sophistiquant des
crimes insolites pour le droit pénal traditionnel. (Chapitre 2) a

CHAPITRE 3 : LES CONTRATS ET LES CONTENTIEUX INFORMATIQUES

1. LE CADRE DES PRINCIPAUX CONTRATS INFORMATIQUES

Les contrats relatifs a I’informatique sont des contrats spéciaux dont les mécanismes
empruntent au droit commun. Pour bénéficier de services informatiques, la négociation du
contrat d’entreprise se déroule entre le client et I’informaticien libéral ou une société. de
service en ingénierie informatique (SSII). C’est a I'occasion que les parties amrénagent leurs
spheres de responsabilité et déterminent 1’objet certain de leur contrat. Les corm‘alsI
mformatiques fondent des prestations attendues du savoir-faire (know-how) du profession:i |
informatique par rapport a une cause précise.

Le contrat est I’acte par lequel les parties expriment leur accord en vue de s’obliger
réciproquement. Le contrat est la loi des parties, selon le principe-clé de I’article 33, Code
civil livre 111 : « Les conventions légalement formées tiennent lieu de loi & ceux qui les ont
faites. Elles s'exécutent de bonne foi ». En cas d’inexécution, totale ou partielle, la partie
défaillanie engage sa responsabilité : si I’exécution en nature n’est plus possible, les
Jommages-intéréts sont le mode de réparation du préjudice subi. (1) Il 'peul arriver que. les

parties entrent en conflit pour des cas d’interprétation ou de non-exécution conformes de e
obligations contractuelles. (2) i
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|. Cadre général des contrats informatiques

Le contrat est source d'obligations du fait du consentement mutuel des parties qu!

s.cugﬂgcnt n_d?nnser, A faire ou & ne pas faire quelque chose. En matiére informatique, le droil
es contrats § intéressent a la nature des obligations, & I'objet usuel des prestations, 8 la

,_._m-ssnire collaboration & naitre entre le prestataire informatique et son client, & leurs
ture

_cbpo|1sabllnlés et au sort de leurs contrats en cas de procédure collective affectant la struc

\
')
'Cl

organisée.

a) Obligations de moyen et de résultat

Le prestataire informatique peut opter pour une limitation de sa responsabilité. Pour c€
faire, il qualifierait son engagement « d’obligation de moyens afin de n’étre tenu que de
meltre en ceuvre les moyens appropriés pour parvenir & un résultat ».! L’obligation de moyen
a pour ctfet de dégager la responsabilité du-prestataire en cas d’échec de résultat, s’il prouve
qu'il a mis tous les moyens que requiérent les régles de I’art dans I’accomplissement du
couirat.

Le destinataire du service informatique ou le client a tendance a exiger I’engagement
du prestataire a une obligation de résultat. Pour le prix pay€ pour le service informatique, le
client entend obtenir un service de qualité, fonctionnel et répondant aux attentes exprimees au
moment de la contractualisation de I’opération. « Dans ce cas, le simple fait de ne pas
atteindre le résultat convenu constitue un manquement sauf cas de force majeure. » Le client
se prémunit contre une « absence d’aléa» en matiére de prestation informatique. La
responsabilité du prestataire est engagée en cas de non-réalisation de résultat, sauf cas de
force majeure, faute exclusive du tiers ou du contractant.

faut établir I’absence de faute professionnelle pour dégager la

7% Dans les deux cas, il
bli une

sesponsabilité du prestataire. Le droit comparé frangais de ’Informatique a éta

« obligation renforcée de moyen ».

[ Nature de Critére Contenu Charge de la Exonération de
I'obligation preuve responsabilité
Obligation de Aléa admis | Etablir que les moyens Créancier/Client Absence de faute
moyen nécessaires n'ont pas €té Force majeure
mis en ceuvre par le
«débiteur
[ Obligation de Aléa Etablir que le débiteur a Débiteur/prestataire | Absence de faute
mis en ceuvre les moyens Force majeure

I moyens renforcée | possible
nécessaires

I Obligation de Absence Etablir que le résultat Créancier/Client Faute exclusive du
| résultat d’aléa n’'est pas obtenu débiteur

I'D. FOREST et G. KAUFMAN, Droit de I'informatique, Gualino, Lextenso éd., Paris, 2010, p. 55.
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La force majeure est un nemefit Imprévisible, frréslstible ot lnm,nrrpnnmblc 'qui.‘
provenant d'une cause extérieure au débiteur d'une obligntion (foree de ln niture, fit 4/"%5
tiers, fait du prince), le libére de son obligation ou I'exonére de #n respopsubilité? JW"
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b) Obligntion de consell et collnborntion du client

Le contrat informatique donne lieu & une obligation ncoengolre : celle de
renselgnement et de mise en garde, Cette derni¢re est une obligation de moyen. Elle requiert
une coopération et un échange d’'information enire le prestataire et le client, La jurisprudence
francaise est parvenue dans certains cas i limiter ou plut6t i accentuer cette obligation au
regard d’autres genres d'obligation de faire. Notamment |

- en matiére de construction d'immeuble, méme si la réussite du projet augliel est . 5‘1('3,,";
astreint le maitre d’ceuvre, la collaboration souhaitée de la part du client maitre fi e
d'ouvrage n’affecie pas I'obligation de résultat inhérente au contrat d’entreprise | "‘3

- cn droit de la concurrence, le prestataire n’est pas tenu de renseigner lc client sur leg
produits concurrents, analogues au travail lui confié,

La pratique des affaires a fait naitre une obligation de non-divulgation de secret de
conception, des détails auxquels le prestataire a eu accés par rapport au contral ou A 1’occusion
de son exécution. 11 s’agit d’une obligation de résullat,

¢) Clauses pénales

La Code civil frangais (CCF) définit la clause pénale et ses effets. Cette derniére est”
une stipulation des parties dans |acte (instrumentum) qui consigne leur accord (negotium) i, il

t

Aux termes de I'article 1152 alinéa 1, CCF : « La clause pénale est celle par laquelle
une personne, pour assurer |’exécution d'une convention, s’engage 4 quelque chose en cas
d’inexécution ; lorsque la convention porte que celui qui manquera de I'exécuter payera une
certaine somme [d’argent] & titre de dommages et intéréts, il ne peut étre alloué a |’autre partie
[victime d’inexécution] une somme plus forte ni moindre ». L'article 1152-2 du méme code a
donné pouvoir au juge de revoir le montant de la clause pénale, si «la peine est
manifestement excessive ou dérisoire ».

[’effet de la clause pénale est d’instaurer entre parties une « peine privée » en vue (o
prévenir la situation d’un dommage a réparer suivant leur entente 4 I’avance. Le montant ¢ i
clause pénale peut étre inférieur au bénéfice que le client pourrait tirer du produil
informatique attendu mais non livré, 1l peut aussi étre anormalement dissuasif ou point d’en
devenir prohibitif.

| d) Pénalité de retard

En droit commun des contrats, les intéréts moratoires sont ceux dus pour retard
d’exécution.

' G. CORNU, Vocabulaire juridique, 11¢ éd., PUF, Paris, 2016, p. 471.
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. En matiére du droit de Uinformatique, il est souvent fait état des SLA, de I'anglais,

G : 'exi ce
emps de réalisation est souvent un niveau d'exigen

nny-dire Service Level Agreemeny, Le t
“gucernant la maintenance informatique, Pintervention sur le réseau ou la disponibilité de

LA : 1
livieples informatiques commandées,

1l peut étre entendu dans |e cadre d'un SLA, des pénalités de retard modulés a partir du
’ LN ] : .
temps 2éro d'intervention et du délai de « remedy » c'est-a-dire du délai de solution, souvent
gradué selon une grille d'incidents ; mineur, majeur, critique. Plus le service de maintenance

informatique prend du temps pour remettre le systéme en état de fonctionnement, plus le
prestataire informatique est pénaljs,

En cas de retard ou en cas de répétition d’f

v clause contractuelle, le droit de se désengager du contrat. « Le contrat peut aussi ouvrir

-0y au versement d’indemnités g son profit calculées selon des modalités déterminées
vontzactuellernent par les parties -

ncidents, le créancier peut se réserver, par

- d partir d’un certain délaj oy €n jours ouvrés ou calendaires :
- de fagon forfaitaire 3

correspondant 4 un pourcentage du montant de |a prestation réalisée dont |'assiette doit étre
déterminée. »°

D’une part, Ia pénalité de retard peut s’additionner a la clause pénale, car |’entier
-'udice peut inclure aussi bien le retard d’exécution que d’autres dommages matériels
{ierum cessans ou manque a gagner, damnum emergens ou la perte subie). D autre part, il est
«~7zible d’assimiler la clause de pénalités de retard avec les clauses pénales du contrat. Les

/HgES sont souvent enclins A donner uii effet libératoire du réglement des pénalités par
assimilation des deux clauses,

¢) Clauses limitatives de responsabilité

Ces clauses, comme I'intitulé le dit, sont des clauses qui limitent les responsabilités

des parties a I’avance, par des stipulations précises dans leurs contrats. Toutefois, elles sont
nopcérantes dans les cas suivants :

faute lourde
- faute dolosive
manquement a une obligation essentielle.

Le dernier point est intéressant dans le domaine informatique, car I’obligation
essentielle est celle permettant précisément d’atteindre « I’objectif final du contrat »
informatique. La clause limitation de responsabilité ne doit pas réduire I’ampleur du risque a
I’encontre du prestataire informatique pour I’exonérer facilement en cas de litige
d’inexécution d’une exigence essentielle. La clause élusive de responsabilité peut étre écartée
°n défaveur du prestataire. On pourrait se rappeler, en dehors des intéréts que la

"5 FOREST et G. KAUFMAN, ap.cit, p. 59.
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&rinlisation des  valeurs Ik‘f“é'f(‘"‘lcﬂ €t multisectorielles griice @ “informaticfu

‘w:l)n‘ 3 2 - s :
qtique reste une branche de [Enathématique, une science exacte

ini

) Groupe de contrats et indivisibilité

! g) Sort des contrats en eas de procédure collective

[.]

2. Principnux contrats informatiques

n) Contrat de licence
- Logiciel propriétaire
- Logiciel « libre » ou « open source »

b) Contrat de maintenance ou de support
- Définition

- Points clés - vag B

¢) Contrat d'hébergement
- Deélinition

- Points clés

d) Contrat de fourniture et d’intégration d’un ERP
- Définition
- Points clés

¢) Contrats d’externalisation (ou « outsourcing »)
- Infogérance (ou « Facilit¢ de Management »)
- ASP (« Application Service Provider ») ou FAH (« Fourniture d’applications
hébergés ») .
- SaaS (« Software as a Service »)

11, LE CONTENTIEUX PRECONTRACTUEL, CONTRACTUEL ET EXTRACONTRACTUEL




